SRR

AL @) E



B R B 6
= B ETEE R E G e 6
SRR/ RAREG ROSEMEFIE. 6
Zoodkfpae A R A E T B 9
(= ) BEdR B 9

(G T 7 T TSP 9

(2 VBETE 2 45 oo, 9
D:‘?T“/TLé‘fﬁ‘:’%&r&ﬁ\%‘i?%“ﬁﬁﬁ ................................... 10
(C)FERZEAF EFE oE IEATF 10

(2 )35 18 % 290 B % 23] oo, 11
(Z)% MBS 2 Ao B 4 B 25D oo, 12
FoORCFEREAH 14
o i B T B 14
(= )R Fk (Perception Layer) ....c...ccoveiiviiiiiiiiniiiiniiiniineennnee, 15

(= )@@?J/%; ( Transmission Layer) .........coccoiviiviniiiiiiniiiiiiinann. 15
(Z)#cdp & (Data Layer) ..ooooooooviiiiiiiiiiiiiiiic e 16
()& * & (Application Layer) ......ccooeeiviiiiiiiiniiiiniiiniiineinnn., 16
SRt BRI E R BB 17
(—)p‘é‘,%?‘ F%ﬁég;:;x“ .............................................................. 18

(2 )T H 8 38 17 T B B 32 oo, 18
(3);L‘a‘;:%§:p“nu‘§$? T e, 19
(E)VE EHREEEF I ) 19

I BB A R E Y T 19
(= ) B0 e e 20

(2 ) A L A o 21
(= ) B E I oo 23

(B )IE B B B oo, 25
(T8 A 35 B 27

(2 )V B B e 28
FZR RN/ BIRFECEFERIO o, 30
SRR B EAEFEC BT BE e, 30
(= ) B I 30
)‘ézllﬁ? .............................................................................. 31

(2 )28 B 5 T oo, 31
:xﬁﬁ%ﬁ%i%*ﬁ%&%% .................................................. 32



- ~
¥z
— ~
_ N
- ~
- N
T -

(= )% B TR oo, 36
(= )‘?\lﬁifg .............................................................................. 56

(Z )& T et eeeeateaeeeaaaaan 67
T Zﬁl}g@iﬁf.@ P B B e 80
FOFEZTIFEEA D B 83
BB B B 83
(= ) B & IR B Z d e 84
(C)FEZ A&V HEME » cPEE 85
(Z)E B F i A EE 2 £ BB 85
() P 7 B B o e 86
(T)f@*?ﬁ&nr’v’ﬂ%” B e, 86
ARG LI B A S A e, 86
(- )“\é@? AP B T 20 2B oo, 86
(C)BARREER % TE ~ BAERXE 87
EHE AL PPS B F 93
(= ) T 3 B ittt 93
(2 )T & e 93
SYFE R B R 2 EF I 93
() B O 0 3 i 94
(2 )58 1% F IR AR 94
(")PS‘—T——Q o 94
(= ) B B B 3 B e 97

(M= A4 &
() P B e 98

HEEY PBER G F TL i, 98
(= )BCHR B L 20 3 F2 T e 98
(CHBEAAFRB BT ER I T e 98
(Z)BIHE R T 2R A e 99
()X B B AT 5 303 B 99
(T)RF R FRERHT B, 99
() ¥~ it .g,?%hiﬁ@'ri ....................................................... 99
PR FATE I H B i 100
(= )T R AT B L 101
(= )3 iﬁ%\:%ﬁ—; ................................................................... 101
(ZOR I8 € F IL 102
(Q’L)F{ /@?E—l .......................................................................... 102
(I)VFEX2 0502 S F I 102

II1



(Z)E A1 Z B % A B 2L oot 102
(5 ) F0AE oo 102

Fov 2 R ORI E R 103
(- )&+ m#&igz——f@r@ ........................................................ 103
() A 2 B 104
(2 )3 7 8 03T /B e, 105

B T B v B B e 106

- SR IFHE IO BT R 106
(- )X@-é"f%ﬂ-gi#h B e 106
()38 1" % 2 F T2 R 33 o 106
(COERLAF S FRILEIFRIAE 107
(Bl B BT HFHF B 107

ST RARY I E BT 107
() F B RIEIR A 17 F I 108
(Z)A 2 T3 F H1 P s 108
()% B B % ;J%»ﬂm B e 108
(BB B AT R EE s 108
(L)X F ¥ & ?391_1 ; ............................................................ 109
(3 ) M B e 109

R o - 3 PP 110

oy A R R T B 110

e F R s 112

Iv



=

R R O T i

T~

~

~

T~

W P &

1~ A FO65 ot A2 1 BT B EE A T B o, 7
PABRPC M2 21 RESFET 8
HH AT I FEPEET R A B 8
R EEERZREBEMERE o 17
Bt B GFrB B E 2 AR T EFEERRCR . 39

6~ B B FERBEMETIAE R FEEB 39

T~ BRI E 2 TEEFEE FERR 40

8 BB T B R RS Bl o 45

O~ o #7% 07 R MR:}iZ*ﬁF%@f‘T?in""éﬁi%f}dF%] ..................... 46

10~ a f PE/BY TR RN L 49

11~ }pmai ar*\ E % % Scrum Force 7 & Bl oovvinieiiiiiii 50

12~ 3§ 7 & &i“—,ﬁl,"ﬁ FL SCrum FOTCe oo, 50

13+ P A2 F 0 FHN AT BE B e, 53

14~ W22 FHREATE 55

IS~ZF 31 pFRE AT E 56

16 ~ ENEOS Z % 2 & 1% 1 B A EE oot 59

17\?“&%%—‘?%,& NP A2 ErE SofiaT % B o 60

I8~ M 2 P BT A 7 BBl 63

19~ 5 %8 ,€$ /% AL FE B Bl i, 66

20+ F SR 4 AT PR B oo 66

21 ~ Honeywell GCI & 52 1 Bl 77 & Bl oo, 67

22 ~ Puma™ AE A 8 A £ 17 38 B 79

23~ F P AEFEZT>FE LR ER o, 92

24 ~ NIST B 2 D212 2ZE 2 X F Al o, 97

25~ 1SO 42001 #* %8 % “f?ﬂ ...................................................... 100

% B &

1~ B2 B A 20 EBRE 33

2 AHPMIT D ZF F OB RE 81

3CGERFBRIE D ZF B FEHERE 82

A~ FEZX2ERRBIAUARFT AR AFO] 88



Adpalg hfpidlr &R A EG ROFIH LR
NMEE L REHET DFE e g R G
whpm et A EA]EE T REELZEFE AR

MERE - PREEE» LEDFEL Lo 20 2
TRE L/ F I fchd A% 2B RE FEY TS E K
Bomb o B 0 it fend 2 RS A R
IR ERE RS TEEE AT FED R
Adp il HE LSRN R FFE &
BFR/CEIROBPEAEAEDI RPN BT AR T
A 2 ArPF o FLFFTEALEERT
AR F 2 E R R EHT U Al
Adpd e 24 R E 1 RS L TR
PITAAMEFELRAS R NEFRREFERY -

(w.

g

PR FEEE LR BHMRT B E RN
@ RA1IELT 2 BREFEZ PP FRE G P RERE
A AV IR EL B2 424 o

SRR EN/R R EG RSN

2T E R AEAMARKXELL G TR X
“ﬂw%ﬁfwﬂu%ﬁﬁ$*\?@&#%fﬁ?%\ﬁ
B ek A B BE&T KT ITEAR I E Frarsl 4

«
e

R A A R R B s R
f#@_y&ggoﬁh o RIE R eyl RTE - B R AT
%%ﬁ&&ﬁgﬁﬁ‘ﬂiﬁvﬁiiiﬁﬁé%iﬂ

BFZ EBALLEE A EERBEE KR
l*’*}%‘fr B N



RER{ER(XR)

Jl&%ﬂ@—%ﬁﬁﬁ%ki,é

$A Tk

SATAR L RAZ 65 RAAEC IR KkE 0 G 61
94% ) 1 fr & E 742 20 & > H ¢ 38 7_(58%) {
F i (TACE 30 & > FHAoB 1 row o

2 2
- [

TRFR(F)

29
23
] L]

1~10 11~20 21~30 31~40 41~

50 51~60

Bl oL~ AR 65 7 AF R R &AL F

BOLAFBIE SR A KF o0 P Aa

BREBIEYTER T RY IS o

T Rs Bl 3 2025 E 0 ALK G E

N
-
TN
e

=i
i

Bw A Ln
EEU T
7 & kA B

E bR A 0 Ao 2 A (1] -

- A RAARES S F LR &E
b5

S R B P E B 2o
B FEZEANHREDOL G TR EFRG AL

LA s e
PRE &

TR L AGR R

4 A s Ko

B FEE B
v e Bl 3 AT T

n i F AL

[FEPESE I



FEFR LR R ERE LR REST 2
e F L ERPT R R B RT R AEEES T L b
T &AL F

ZRER I -
f: T .
sioo /I%}’%' [@ 7’ f

7,000 -

6,000 -
5,000 -
4,000 -
3,000 -
2,000
1,000 -

ml5F~19%F m20F~24%F m25F~29F
m30E~34F m35%F~39%F md0FE~44F
m45F~49%F 50%F~541% m55%~59%

B2~ p RBRC A AL REF S]]

N\

SV ES

Failure
probability

\-

——

: > B
FEER1 | PEER2 PEER3 FEEe4 Life
Initial Maturity Ageing  Terminal

58 B 5 Z16H LE R

Bl 3~ 2K & 4 »c s & v B8 R B 4 B [2]



e frE R R AR R RE P TR G
Pegh o LAt 1 0F3 N B H 4 2 Aot
70 EATFARIDERG ¥ 2 Lo S
AT TR L

\1

sl 4 RS B E RS
FEMEAY kit PRI IMER o £ F
3 ok R E G AT 4 o i T pE
AR R R U ER R 2R e EFA
B mE o T MK ‘frétl‘s}—r"’%ﬁf’ ko L N 3
HFFRFEL > E RS o
(- ¥ u &
Tl b AFERNAA PIHRLEST Lk
Ki%%§°*ﬁ?%$%@m$ B oI
( Internet of Things, IoT ) # jiv > & j& & ¥ F R R3]
( Enterprise Resource Planning, ERP ) fr %] i $4 7

E\'

£
/F“ﬁ:

\1«

zﬁt

)

,J.

¥t (Manufacturing Execution System, MES) ¢ j& B~
Bgp o Ak RREEFEEfREL o IR
A e L e

(= )by i s
Bz 3o % 28 Hrfoy Bk 3 ik
%,ﬁ@gifﬁr%&ﬁo%WWHﬁ#%%%
B cAEY R E R E By TR
bR g 2B PREERERRLL ARES R
forc F o

(= )l dz » 17
gy s PR R T i B S5 TR

£
a
F
R

»
N



Frd g L - SR A4T 0 FRAET L
R fRIE Y R BB SRR R R

};%;IEJ_‘;)@“"') Bb//)?l’f‘-"}"?"i‘j"}l‘/" o T A AT o

s /B Ehe K 2ENY

AT S AR R R (1A
%ﬁJ@%§>’@ﬁﬁ%’%%#%$(mﬂ
# (Artificial Intelligence, Al ) £ + #idz (Big Data)
AT EIEFEBEE F IR REOE B E R X
FehflAzd A~ R EFIT S Rikp

Ia
@ﬁ% %% 2 g fod @,uﬂﬁﬁﬁﬁﬁ
oA A EEL2F RS -
mARE A E L N ) SR A EF K A
Gtk E oo & TRAT 2 EKA AR F T 2 H
g,ﬁggﬂlou‘rq&@wspﬂrf%,uﬁlﬁ I-l“bk’fé‘fé"}f:
v for W Ka & ok g

(-)H‘RAKHA lg-\if‘? e 5
FECHESEPL e (JoT) ~ * 24 E (AD) &
=~ ¥ Py ~ 17 (Big Data Analytics) » ¥ # @ 2% # &
ARt AL B AR RE S R LYK L
R i EC ey @ f ETPEFE MR K R
RHEBIFRELEGT RN AEF K EF
g A WM AP EF R BHE DR G B LR

[e]

lﬁ e "} M
Plde o B ER A P X R P gg‘ffi%ﬁ'#ﬁ’ﬁ?#ff
?J‘j?’r’ﬁ‘%jéﬁ»?&% g%,véguf’%AI;}i/{

C

\

FE A A PR R SR AR § 2R
e e v E AP RS T Y e AR
Fed R HEAORE R AR EBNF R GER

10



THRB WAL
ek &
g r X 2ok w4
+ Bl s g FMETT o
. iai%@%%ﬁwﬁlfﬂﬁ BF T
1 (TG
SRR
R

=S
&

TR B

i

_p_

5

Rt

B Y 4

rﬂ /Qfﬁﬁ
R Moo

| 4

4o

H
AR RARE R R
”?fﬁﬂﬁaﬁ%w%% B % 2 F I
Al 2 % B # 3 (Machine Learning, ML) $ #iF# 12 )f@
B B TRy TEER
R %“£¥' { o FR
Fo A A 59 -
& ¥l & o I
P A 4TI G
TR R A T
FRm BT 2E R 0 TR
TR R R T
%%%?%*ﬁ%ﬁ%i
T A B R R oo AT R A B p
iﬁﬁﬁﬁ*i@é@iﬁ%&%&ﬁ%ﬁ
lﬁfr,v ZES TP Lo
@ﬁiiikw; i«

4

LS

=3

*

P

%

BoPL ©

Pl
= i

£
R

’ (Kzt

L

Y



FaFARF oS EAIfCBRETY R E R
g sa%'@’i’ﬁk%@Fﬁi’»%i’&ﬁ?’r’%ii?ﬁf@ﬁ’i
] AT g R F Y 0 X TR B chi R e
T i%?ﬂiﬁﬁﬁﬁiﬁﬁ@’ﬁiﬂﬁ%
B E RN AP B oL 2R G
preb s ELENET RSB E L X 2 RT VR
= 3% 0 %38 B F B (Virtual Reality, VR) H# jivig
FHRETR RS R ?f%ﬁ%?ﬁﬁﬂf@%ﬁ 4 o VR #&
W AER T ARBREE Y M%K T FaE G S
P EYREHE o 2@ o 27 W30 A2
FEB R E Pk > BB E P R I
RN T R LA NT D PR o B DR
e EIA1IHREFERTH S > LA

=k
1‘-‘9&

bt

ﬁ’%@¥ﬁ$$o
Blde > B4 BT N ABEREC
7o TERRY o RE "
Befo PR o b A R T B 1
o B EEBEALATERL A

2 gy R FEWL A
FECHNL P

k) ATIRAAIRE ST ERL PR > F
AEERCRPLFFECDERA S R E ORI B



T
I;;\'

—

o}

e}

5

(5
-

E:I

EE R hp T A D % > F TE (TR FR M 8k
PO e P R R g EHI R B 2ok
AR P X LA EAPME G ¢ FTRTIF WEk
E o p b R EA ] 2 A 5 BdR A 1T I RIK
FRoMETREE RO AY E X 26

=
ART HEEHFECFROLLEER > A 2IRY
Ea#dF BT ,%»"%juﬂ‘&jﬁ
FRTIFEE R DMK -
CONCIICNE R AR LI S R A 3= ek

ede - BT - HRARED FELS LA ke

N

13



Fllat Ry EERAHe PRl k@
GAH T BT o BB T LA 0 oA BT
2R CBBRERFELERERN TERL AW D
@Pﬁxi}ﬁ;—\ » T %—ﬁiﬁzlpq R B o A fs @ H ﬁiﬁg%’?;}ilﬁ‘g‘
AT MR B AP RS PR 2P RELZ
R R A R seyiﬁi?go

@ﬁi

fm

—\
41

oA

2
i
F B & (Cyber-Physical Integration) » ¢ - %

.

kKp N ENRAALEfoREFRE O LB KPR
hd 2011 EH NPT E£ 40, L EFFT ALK
FEREE B REYAERIL R 2B AERD FHER
Pkt me AR Pl TRF RS -

oA BERE A e A Y R LA BARH A T
B UL AR T B g h e

.
m

('

N

» T
|

N e

!

=

PAERERE R fPRR YR EFEERT & B
B g (IoT) ~ * 147 & (Al) fr+ A4 5 HilFs @
LA p SRR %ﬁfrﬁgfb A FERZ L1 R 4.0
HE R eI [3]4] EEKR A AN AETES A
%&?’ﬁﬂ§%iéﬁ$§&%“ﬁ“§é%ﬂ T
BT RIFEL AT 2R ELT2IHE

EoBBTHER LGS T ORE CBERRS EHE
Sl WU PEEORT R E G 0 L

4o kFEFE IR AT R RTE RS BRFE
o ML FFNL FE Do
Al 2 FAAMAE2011 2T 1 £ 40, B4

# ®% T 1% K ¢ ( International Electrotechnical

14



Commission, IEC ) % # & & 1 B % 7 % [ 2 Y
( Reference Architecture Model Industry 4.0 > f§ # RAMI
4.0) (R4 % [EC 63088) [3] 4% # 1 B it & 3%
S REIE B R IRETEE 5y

7
~

&

(- &

(= )i

Lkt g A @@%)@; S lIR A R KRGS
foif o FOR-E K2 RBEAPFRME R R F AT .
v k& (Perception Layer)
¥ 4.0 chyg BERe 70 p Bt~ T30 &
AL MEL LB 0 B
e A EE > FI > F I RAMI4.0 vhw 4%
g ST A R
CRRR LAY Rk LA A B AR
- Tk AR F o ARFHY RO T S
Beyp o FERIARETR S ERSOLAATR R
Rk EEELBEERE  ERBE AL DRRE
FlEre&Er2ZrR Y ok bldcB R B4
mEC FHERSAE SR AR FEFRE M
W BB MR BETRE -
Bl ki AN ESFTHRERE DL T AL
BH el KR A A TR Tk 2 B
EFEREFHE -FTRLEEIER > ki
BB EE S AL BRBE G R (o
BA ~RE S ERE) ERLEFOBRE T E T
BREDXEEE > LR TYEORE Y
BEBHE G L AR Ak R LA F LR v R
EREPE - -RENEFLIBRFAZEZETRKRL
2 o

=

N

= o
T

—+

¢

oy

™

bl fim
A

g
S

=

1%

Y

@ 4 & (Transmission Layer)
@%@ﬁ EL N L b mﬁi;:}j%@w_,_ﬁi;;}j%@]

15



@ﬁ%{@%%&&%%i?ﬁ%%*%%%%%
gﬁ%ﬁﬁ’ﬁ%&%ﬁ%%i‘%i%@ﬁﬁﬂ
FER ¥ N2 FREAPNN - L AREF B

B MBS LRV AR OBEL S 0 b Wi-Fi ﬁ
R~ 4G/5G m A B~ Zigbee s LoRa~s 7 0 &

1 g s RBEKEET RBE w@%gm
2 BEF - BHER CRTEN F TR
AR L SO
i@ﬁﬁﬂ’%%ﬁiiﬁ#%ﬁﬁ4ﬂﬁﬁg,
Flob o E R e RN RARERI R RET R
FxoooAFEARE BEPBRT AR R &S
w #’fé';@%]’«”-iﬁﬁu,i‘sﬁuﬁ&#pﬁm R B

oo MR B dp B o

(= )# ¥ & (Data Layer)
Bk LA EL PP fFRTE RS
RKp B gy o Ll A TR AR O o R
T K TS e ddh o B KA KGR o
HEEFEadt o Rl Rk TR ETRELS

N

AR o A SRS P K g R K
Pp T LB 2T L H A BdRE TR T

L A

b EE Y REEYPBEEY 2 L1 FE RN
Koy ? EPF B EhF A L FIEREAS 7
PAFERY K TR o B ARLILFENERH
T g RER & PBIR T kA g
FrEBELI2EE PR NREFERREOE 20V
A FREE> U p R LA PFRL s W Ro

(= )& * & (Application Layer)
B* kLA FEESERTE 0 AR L F RS

16



o G2 )

%2, 4L

65U~ 3R

iR EMORY oA FRFE g B

o TdF LA BRI R AT FABEEBESR

PEF R Y R fd A RS Ak
£

EARRY o Ao A A i
Bodrfl g R L A(MES) s & % F R4 (ERP)
gk TR R e R 4k 5 (Supervisory Control
And Data Acquisition, SCADA ) ~ S = ® 3 ~ # =
FA Rz ERTARMIERE F L EF R

g22A1t EHRESEN  BARCREERE  EEEL - BCBERZ2ENE -

.-----Hﬂhﬂ------I

- BESENMRETRG  RENERFNABNELR | wEEE || KRS
- BUBBERSAMOEE : RREBNL2 o REyE (588 Rl

- BUSIRRGENMEAY  BaE - ghEE - RTES
EmEuR

- REEECENES : REARERETUREBE | oney || sme
- BUEBMAVIE : 1 QE R AME B

B M E

ﬁ%“ﬁﬁgfﬁ!ﬁﬁ g EAIRE Sk en®m A - &8 e EoEzTso
SRR - MEBRBNRREAE : wFeE OB REEELS EE=S) || e
» BERFRMNERS  KE: sasRsiaTEs —

B4 mFEELEZR2ERHRBM G

SRR FAZHEM BT HE
Br R RFE R DL E - B

T > BRBT St AURBRE MRS ER T
ERETR W R T BRI 7
tamAEL PR AR E R gRad 0 E



R EATE Y L L BRERAELRASTHT A
AR (o S EE CRBE P AT # LK
S AR TR RS R R L U E
P PHaiziyg (WEA - BE RS

mEE) CRBREREyG (WWEREBE - FEF
@%§‘¥%§%%§i)’ﬁi%%‘4ﬁii
e Refo foopdicdp T RF L @R B K Y L )

P RERY A

dR AT RIS RE T E MK E CRE R

GV i S AEESDRA > BB PV R K
' FORY > T HT EARERR A

FRAEFTMZITERS BT

()RmHIHEFTEE R
BERFET R R E 2
j@ﬁ@ﬁ’%ﬁ?ﬁ
RS Al -5 R
BE U EH o R E
ek IR BT~ s fR RSN B
EIENAREE S T TN
22l S

Wh By FIRRZe g
FIAR TREE R R Y
ﬁﬁ’ﬁ?%éiﬁﬁ@é
EVHEA FRKAET R
B U E R
FRFEBRERES TR

kA BGE B AR Y
£f¢i_é%lj\,l‘1i<;%'%;\l;}—§’ = }:
BOAL A 0 BlAe R R T g 4§

4
—
™



_;_‘1«(53_‘]:2*%& H
i@ Aﬁyu .%ggﬁ_%)f@&“ﬁ“ °

aﬁﬁﬁ éd%?&%&%n%ﬂﬁﬂi&%‘
?\lﬁ%‘fﬁ%f"f%ﬁ TEAH SRR (ke g

VouE o B REFRGRR kAL B
LA EERER  p B A R R

F o AR AEFTRAR ) T LXK FR R
B4

T%ﬁfﬁé;%‘rﬂ » AV KM BT AT RE 0 T
BeH I AR R EPBE T AR AR B
sz i BS 4D B A ﬁi;ﬁf%i#ﬁ;’ﬁﬂlf%-ﬁ’iéﬁi’—?“ﬁ

TERIEE R

¥ﬁﬁ’ii@$%%\A
(RN AL WG 1of -/ W A 1 ﬁi:}f‘?'frA.légr
ERFEEFEN A B EARFIFR L G
BETEERREoAT T U RERE AL R
FE oA GEd a4t d A gy~ B3 Bl o it
A il BN SRS NI S £

S B/ R E R R
A~ :}Fl 3% T R Ow R E e %‘« ( International
Organization for Standardization, ISO ) ** 2021 & #) I} ¢
(% £ 1 v A % ) ( White paper on Smart
Manufacturing ) [4]% H # = gk?‘q‘i SN B A & i
Eh*"FREY R FECHKEpEFAIE 27 50
TR E S ZFBE(IOT)E £ 1 FE(AL)

19



«n‘r’ 7 B AN 7
BB BT R LRI PEF R B

;g_%i%;@ﬁ;, DA < B LI =R N oy | =W 4
P oo
(= ) 5 2

F= 7 4 F v (Internet of Things, [oT ) 12 3% ISO/IEC
20924 T & 3 RF MW/ A B/ ko o T AT R 2 4p
Eﬁ%ﬁ%@ﬁﬁ’iaﬁié% TR e,

RN Moo 2 HEENF RARE -5 TR
FEE P R T BEE ) PR o e
PRt R AR EY RO EFFEN DA AHA
‘ i

a dE B AL BT R
NEE R R R - B AU UB NS A B A T R
S o PR I A ETIEE o DL iR 7
R AHFARE L B EHAERN N E PR

e
TR ke o WAL EN T 2 AR
AANFLTR L AR R TR E S
EHp TEEHE G HETA > FEE A o
2.7 P E 8 R

%ﬂ%iﬁﬁ?ﬁﬁ%%ﬁiéiﬁ?n»@£4
AV TPEgREFL ﬁﬂw%ﬁéﬁﬁw@%oﬁ
WL 2 TV R S E MR A
Py VEM R R ESBEER R G 3

20



Myl it g ¥ 2 44758 % % (Distributed
Control System, DCS) 47+ EE e ifB B oy e
ol bk WAR 4 E ¥

HBFEB LR F R T RE

$o B e B eiE 2R LR

Wz REBRY o EER

HAZE 28 -

ERTER 5

AaHE (Artificial Intelligence, A1) 345 B = & B
i IT (4 1 47 &2 ) (Artificial Intelligence Act,
AIA) p E » A i%’:% - BRI AAS AT
Fir o X0 AR5 E AR
BRI TR ks ©4 P
= "k

s RERF Y

% A1 @r% (AI) B pem e Hops (ToT) % &6 0 7
= A 1% E 5 o (The Artificial Intelligence of
Things, AloT) » 3% Z# > d = 2017 # 4% 1 - #

i & B A AR 0 JF Al?%<M> i*
Fomapie (IoT) HE B AL FHR  FEL 7

hg
~ 'F\"*

A s A I Err oA B I ERER Y
PEREXREY > BEPFBRERE R FTE
Bt iEFEEFE I AloT # & F_H fiFcndp 4 >
J,' aﬁﬁiiﬁff"’&m/r}iﬁﬁr EbERER LT AR
polc iy o A A BEY 24 T RAF

EAR A 12HE (Al RRHF Q5 @ fo 2] &
i TN RANT Sk o A BT &

&

21



FOUE R B oo fl v e R & R L) 6
:}&éé‘n\:}f’%*é‘iﬁi%]%?ﬂ‘ﬁﬂfr@?}:’:?ﬂ‘ii%&ﬁﬂ%%’
%z % B BE Y (Machine Learning, ML )

PEEA R I E N g L Bikedp p PR B g e A
BB R AN HpEBEEY %
o W F € E Y8 EHY (Machine Learning,
ML) & » ¥ URFEFHELE Y 4o 32*-35%])‘-"5%?]

)
‘m\;\l‘\
s
Nlud
A
\E;)
5
&=
=i

#
1 %F,uﬁ'*f“* %%'—‘?Jﬁs - A AgeY
£ BWEP TSR FY 2
R BENN ARG PRI L DEFRT RS E
S oo R RN F g AN E
H¢ o B k@ ded i F ( Computer Vision) #
T RS BRREEKCR AR ap
d ARE AL kS B jg\ﬁzz JSEL
Gl R F L2 AT b4 B B 0T 738
M RRFER R o T I 1 B W Y L R BN

B? LI A R e L3R PED RE

m B R #F 3 ke ( Natural Language Processing,
NH)W%@?%E%%%\Alﬁgﬁﬁgﬁ’
IEF ﬁﬁ&ﬂbz/@/—ﬁ;‘i:‘\;i"}%@g&i‘f;% °

NLP ehp - £ 4 B il 49 tht i - R fE{rit »

22



BARFZEREEA I F LY FR R HE
A TR AAMPESTEE LT X

4.%w % FRHZ Y (Deep Learning)

BT LR FEY AT BBHES YA A
TRl FE o R F R BN F S B
HILBFFHEIBEE - FRE Y F* 8504
B SR ch B KB R OR B 4 Ak BB S
W], BRI EE Y S 2R ERS YT

R e % g o

B IEREY A AN AR A R B
FAERERGRET Lo FHEREFRF oL
XA B F A NN AL B R Y o R R
4 AT Ba et 2T A
(Z)= = v
Z o A1 ISO/IEC 22123-2 & 5 "TH 4L B
BAOPRTATIREF > ZRETHEL EPE > 2
Vg RpREfEREAN ) > B F R
HEE B RGEY c BWE PN L R T R
g Il BN FE TR - REE R
£ BPZT 0 Al Z s < F RGN
I E- o o R L SERE W T O R U
r 5 CAD) #jFe P m F 18 1
ﬂvﬂ%%%%ﬁﬁ%a?ﬁ_w% m;&%,

Wi

2 TR A R P t%ﬁﬁivﬁﬁéﬁﬁﬁ%
A m @l iem FFEHkma g€+ 1%

EEZ AP TR R EBLEEHEE LAY



o

L VI A i S I L S 12 11 e - iR
BERBIT HE BRAEHL Fo g
4% 38 ¥ 1395 ISO/IEC TR30164 % % 5 T #-F
B ek atBmegghpaiig, 2B HY - &
FHREE SN uT REZREE P kP
FH A TR B ETE o AR M PR AT

i
2

o

Z = PR35 (Cloud Service) & — f& 4 B JR 7+ 5%
BN E KA R FRETT R RIEF AT
FEFT R - BEIHHENFTR AR DT H
RN ST PR
THREERaR R B 2 RN 2 W
§2 7 R 7% ( SaaS, Software as a Service) ~ T 5 %
JRi% (PaaS, Platform as a Service) » * A # % ¥
PR 7% (IaaS, Infrastructure as a Service ) ° Z ¥ PR 7%
v 1% i F 2 (Publiccloud) ~ # 3 2 (Private
cloud) 28 £ 2 (Hybrid cloud) % 3 7% Ik >
ﬁ@ﬁou?ﬂéiii’&ﬁﬁiﬁ%%ﬁfﬁ

g,fﬁf%g%*%é@ﬁ**§HW?ﬁ%i
tt %m’vkwﬁ NS
N T N %?g%m%f’%ﬁ?félfﬁp\éiﬁﬁi
%l-ﬁ'—ﬁ'éf‘o“’/\ﬂ—bid‘?'&ﬁ}iﬁlL’ffgh#*#éﬁ

SR R FHEEUR
2 #4385 (Cloud Computing ) & - f i iF i # &
«aﬂﬁ‘%#i?‘ﬁ

A
¢
EERE R T RSB

N
W

MEIE TR 2EF Y
SRR RERY o1 T LAl R R BB

A BN ARG R e st A Y

24


https://zh.wikipedia.org/wiki/%E9%98%B2%E7%81%AB%E7%89%86_(%E7%B6%B2%E7%B5%A1)

iF
# % iFE (Edge Computing) £ 2 #:8 & 1 24 =~
2 o

PL L 0w BT A M e B HEY

B oA AR 2d ¢ o TR B A {0
BATFTRABF NG GRE P BT R G D
7 E 2B AZAANBEPIRE L B AT
MRt 2N FEE P o B EM L R d

WHEERE AT B R fol B P
FoR AR oA freh (EA 4 H G H B [ BT
FRBEAE T U ET RN RErBEE R R
Gt LA f T litdy A 4T 2 JRGE o 4P 2
ToRHE LR LG p R R i R oA e

G E ER S EE T REET S8 T
AAFEE P B PR
AP EEE SRR R

N

( Extended Reality, XR) £ - B i
VR) ##HF 8 (AR) 222 £ 9 8
A E S A B - &
Fe ¢ k2 TR B I A&
B | ([oT) $fro £ 18 1 JRATE ¥ 4 B 9 5 i

E—¢

25



AR 2Ge o AE S I(DEALRY F R T
b "F?“F‘ CORER GG RO

IR N B - B >d T

BREpe LEH? » 78 VR EHilFg* &7
Racffd mzs MK iFer g -
2.9% % 7 & ( Augmented Reality, AR )
AR B ?%bk’#ﬂ%ﬁ%'ﬁ*“ﬁbﬁﬁﬁlf )
-

R F T UG EFE S P AT ?,m'gliéi
%ﬁi%oa%“lﬁﬂ HHF B ART 2 X §
NRAREETAREAREP KRB EE R L
ZoR D TEMFITRMEFBF 4 TR

’:‘)I'

AR T REEASBE R -
F B ( Mixed Reality, MR )
FH LT VRIr AR thiF gt » ¥ H 4
Bapdmet ER*PFLRFTE R 2R
FHEEFIH > MRKXAT NIRRT F BRF RS

Hemo BV RBEE T T EDE o JES AR
Y RBEWMR I & TEL RT3 LEFHEITP

AR Y TR BT R R B Rk T
gﬁ%%ﬁ@%a@ngféﬁﬁ%ﬁﬁii?@yﬁi
JRF TS TEE RO S BT ¥
MR P& s AL 4 R e & R R R~
RLers e L& HHATE AR LT 47w

26



A
BATEAAY A FRERFEPER DL NS
L R T TINEIE ER  F RE
£
~ ki)

f ¥ kzﬂﬁuﬁ I P
Fo e ~ AR R Al o 3 A5l ¢ g2 &

fTEeZpiBHPEEL (Autonomous Mobile
Robot, AMR) -~ & % sz % & (Unmanned Aerial
Vehicle, UAV) Z @t F4 & 77 &FF L5

B et Bl > X F
ERTO 5 S B S
WAL RER
S ey o sttt o R Bl o 2
BB g AP ETARG S M AE
mEPRA R AT p R BAEIE S T2 - o T
PRI RBEESER TR g AR BRI
FiAHEEmP 5]

LR -4

@ﬁf@?%% FEu @ A L E chit % P s 30T

N

27



2.h 'R 2 S

Bau g s LRy ERY TGP ERE
BT AR R o W AR A
BT TRB TR s LA P IFAE MR D
FoXHHETEFL 2R GHCHHFEHE -
3E VREREEAT A
FlLIRUETFTEIZPRRE TS A

Brd ALF R e w%%# AR RS TR 2

31

AR AL RRAE AT R DHRTEP R R

EoRAfENRYERY RFEAE e R E

Tkl X AR R AR R EE o
ﬁwwﬂ&ziiﬁ

#iciz 4 (Digital Twin) 1335 ISO iR § T & &

28



Ed TR RTINS kAT o R
%wuﬁﬁﬁ%ﬁﬁﬁﬁﬁwzz‘n#&w%
PRt B FE A B TR
Rditohs g P A BEITRASAEERL &Y
ﬁﬁgmﬁjoﬁﬁ%&@ﬁﬁ%ﬂﬂé—%ﬁi
FERRHApF D RN RS
ﬁw;'ﬁﬁ@ﬁwy“#ﬁﬁﬁﬁﬁﬁ’%ﬁ—
TERFEE PRk TR k) B i
4 FpFenFE Bk AE R k2 e (10T )
FEL (AD ~ T2gstir, # - B E
o EFE R gk L Ay
BhA BT 2R e e Rl £ 5E
IFEENFEFTLAITE R B N F 4R
i
iR

Z“"r
(Q
o3

—\

Lz

-

|

\Q-\-

r 2

=

4

-efe
-34“\-.\.\‘

2

L

;

i
Ii%

N

4
*E AR TFEA S T B AR R
”&W§4ﬁﬂwfwéﬁ¢ AT S p R R
PR ORER R R ALiE 2 2 BT R R

FELIF K 3 %% 1?%@ujﬂ%&%%ﬁ%@ﬁﬂ
pﬁﬁw%%aﬁﬁﬁ(% ¥
2 R EEERE) > UE

29



FZF /BRI RFECEFE R

AREEE AR L BN LR R ) 0 B ok
e et EEE R o Mgl gD w2
LEAEG R B FRANE HRECE R Z EEN

PR HAEEmERE FRLY Y 2 H
R MAFEC KD o S AR YR
iﬁ%“@*wwéﬁw%iw,ﬁﬁﬁzﬂ
Era
A

ST IR #ﬁ%w;%%%ﬁﬁﬁ%ﬁiﬁaﬁﬁ
Bt R HE KT LT E B e a5
= I B -3 (R N A S B N
RAEXEF PR PEEFAL > ZF NP w2 EHNZ

- RPELEAZIFEN R P
flo kg FECFFEARS L RE 2EEYE
F NP ECRAZS T 0 AR PR WAEp
BEKFRET T Az <M LT
G TR FRARAE ST E o B B F R e B
PERARZFHEEH IR EEE LT -

(-)tRFm

b

SHEEAFECHEFE FELHANL 2 2 FEN
FRGAERAR (A1 ERFPHF) £ 2 I
PR 4 S T

AR E A4 e R R
=
A
A



¢ E i
ﬁ%ﬂﬁ%ﬁ%ﬁﬁﬁ@%ﬁﬁ’%4ﬁ
MELERE®T o F T B
AU HFATHEAARRR AR -
(- )HAzg e
BHEAFECR FFERTRHELARY DB

>
i
P

- GE o P ERL AT L FREEF D EF R
A o EFRRRTFRID I FERDET 0 JE T

ﬁﬁﬁﬁ%\*%\%&iiﬂiﬁﬁ%io&ﬂ’

%

TR FE AR R RRIENRE Y Db %

FRDEFLS LA AP RALIRL LA LLE
Py BPFRBEARI > bldo o K F B

SRR YR RE GRS R R
R ke b E A A AL o PG
AR E LR E 0 F 2B YRR R R

31



%?§@<§%T§@)L%E%%’% O

S PN EFRARA G UEFRBEEE
1&%’?/@\‘%% o
%ﬁi“’ﬁﬁﬁ%ﬂﬁﬁ%wﬁﬁﬁﬁagﬁ@

3

|
—mde

S
H\
g
5=
=i
g
+F
.
N
“3‘1]-
>

HE N SR LV
éi?ﬁ&’uﬁﬁérﬁﬁnﬁ&ﬁ%iﬁ%io

TR E T EVRFRAEETRT LA B
wu LR RS RS EHE Y oS 2 fEE o
SEAFEChREFE S FER L LGB
FEFEFR . FMAEE S AR LS A mERY
2t Ao e T e

higdl Y dp wop /B EN AR F
R EFREYTEE AN MR RO
BT R G AR > P EF R B R
RS A R AR SRS LR A s S
B k1R FALL R IR B W LB R A W K
EERP mEER LB

MR N T B LS AR R B L s 8
PO St S TR

32



oL~ R B RS R0 € B R R

%

KRR AL

TENEFERET FR

BLR¥A

>~

¥

jd

“h 3 A5 e 2 / s
1 LI REP IR ENE | BUBRE A RED R R R H£0F L L Grrm o
> 7 EE] X
% >R —§1§$7&F§1 FEILBE A B YRR I IE!%J e R FE (5 38 F )
sn — - AN e "'—\A 1 = ., . ”
(%36 F) RE P TR IRE S @@vi*ﬁﬁwlr’é@%%$~ SOE E B B A
xﬁ 'w‘h ,-t— eqev ,‘;\‘ z“{ . 7 JF ¢a
R " Ror B RBRRF R PEEL (% 39F)
&ﬁlf—_%_—‘? ﬁl* b%;{)\_ Elﬁlfgg} ?Q%@*’%Pﬁ{g\’r}sb
\ N [ ,
%&z%iﬁ iv/{'jg IL _E!;_}_,;‘.vu'lit” @ i;a\}k_ IE%}'}’]FQ?‘E& éOﬁ"%_&ﬁi]ﬁ;}i/ﬁ:
("" 40—-‘ ?gii%’%%lﬁﬁﬁ'\&ﬁ @_@‘_—T‘ Aﬁ 79 T 4 B AR P " !
Py e PIARFRTOSRSTRL) (Fa2T)
BN ’ /? A Ei TF,:;PC N §F /J "‘-‘ l"‘ A ﬁ E%" ﬁ;ﬂ # ;‘P\‘ /E
o il Kk g @ B9 B XR (40 VR~ }”; i%’i’fifu*i‘i i\‘;{t}l}@p%f‘f"g\ EFHENCEEF-BET B
CRasoed i |ARCMR) G v glm | oot AR SAEEGE P (x 44 7)
(% 42F) |#HTIH B s p i i A B E R R FE | LR AL 2P R R
o EARBAE R > - R o0 X PF L AT Bt (% 45 F)
B oE A

F IR R I N
BPHREFKLEREN LD

ﬁ&fﬂ@ﬂ%w@ﬁﬁﬁ%v@ﬁ
FEARBRBREFAAMERT HX LR

(% 46 7 ) REHFLEIRELTE TR FIT DR A N émﬁ 7 ) v
7 NI Lo 4k . P ﬁ&i\}f"“/b(%49?)
g % At AR R L BE B Jgr+nb$r$ i s 4
. N Ve T g, WL 2p 5 . - B L .
(:)v SOE) ﬁ\éﬁ,,g:*ﬁi ﬂ“’k‘%fr [@EEE’;)" @ﬁgﬁlpg(#ilml%q-ﬁﬁ Bi#iwﬁﬁi"\gﬁil
FRE F R —g‘@g‘gg Bk &t (% 52 F )
A B E ﬁ&?\.ﬁﬁsﬁﬁ,\?ﬁjﬁ %f_géﬁ%ﬂl%l’ﬁJ%Hnb—frrg K L HWm o P -p b oaE A
32 SINE) Ry o " B 7 d ‘
(% 537) Fp FHFo2 & p 24 f’*‘“’if' SRR S S f5 (%557)
JopE AR g £ A PAZEEL-f Bl
g R PR P T TR ) E L BRAAPE (% 55F)




}%’}

i ﬁi A Y

THNEFERET BB

BiLR %A

AP SRR 6

EI A N L
£ ¥ &R T E

oAb T R ks
Ki#']/ fu?’l?péf #"’Fﬁ?iﬁ?}»
gﬁigﬁvpgg,uﬁlﬁpw?ﬁ

v ¥ K5 d 2 MaE S g PR
SRS L ?%ﬁﬁéﬁﬁ
i%%&%m&%

p % ENEOS % 2 7 -5
BirdlE e (% 587 )

v oep T S B A LR IR IR , - #® E il-Sofia *
For it S aFfT A F 1FES L (5 59F)
. L‘ﬁ%ﬂi#%ﬂ

< B R B E ~$%¢ﬁ T w B OB AR
B4R R &#ﬁ&’?ﬁiz B g
8 et 2 e o S I le s (Shell) 2 #-% 14
= pE T g g AHA 2 R TR T S F B3 7R3 HERET .ﬁ”z%&%ﬁﬂ% Eofgressd (% 62F )
L (%&;) HWEE I E R FRE T % By 2 Bodp ROk OAL Rl » 2
2 PEE pr g g A 2 g Er oL ALk o B g Tata ©* B -#ic =& 4
s ik $ i B I S R
AR B R YRR
B2k B E B RM
5}4 L2 lg\wev—«;\;;lﬂ’}r i z&"éii ZI‘;%F ﬂfk B2 W e« 502 :J_."F" R8E R 4
, . . % ! ¥ OO Hc
CEB RGP RRS RRBRART A L e 2 &%J AP @ AT e (% 65 F )
=5 a 48 e 2 P — P T~ 3 o — P
(% 63 F ) X G ERHNE R F W T Y » Honeywell- # % = & 4
= = v —~ A i s -
B v ii"’(ﬁﬁﬁ‘ﬁ’iﬂﬁ,‘;}%;ﬁ K (‘%66?)
5w R KAk R 'Ef§9ﬁ RREBRBEAFREL Y LR |« 2827 -rdp R EEL
2T ﬁ”ﬂtjﬁ%f&@ﬂ $ g A A AR @ﬁi%] » I T L HP e 8iF T iy FreaExRdE (% 697 )
(% 677 ) T 2= 2 BE* ERFAIFEZ2FEFR» M |« 2O&8F-1 v g
A ip B ﬁ%ﬁﬁﬁﬂﬂﬁ i (% 70 F)
L O IR < A - B o

i E Y
CIECEE 3 SEIL I T Il
A e d F

#E‘EL
I




)i

ERARE | TR REE AT R

BLEL¥A

BF PR ERELE YREEG R RS
odcdy 2 By B R A

BE* L AlFE 22 #F@%* o
By i 7 AT R

By 5F R A 4705 B 4 e hh
f ey R TR A
SRR A F A2

BRlET R T EAn gt e n M
TR SRS A

Jo bl KA 2 e ¢ B
Bt FREGRELE TR Rl
S B R R

Er g Al 2

# 4 (Shell) = 7
4

(% 76 F)

Honeywell- i 4

(% 76 F)

WH ¥ R RS S DI
B2 g W AT

R O

FIRSS X1

%

(% 77 F)

=

&2 &R Ao B s
R RS RS LR = R
) R T

BFEGLE A 5 2 kBT H

RN BeERR

35




(-)* B g2

1ACf2 AR 4L 0 1 (P HB % > 4 B F
?37;Efff%%ﬁéfiiéi’%‘tlﬁiﬁﬁ;'ﬂ’:%1?-"%#
BFEREREEIEF LS4l PR
PR ER AR
deo A RRERRAEEFTE AR Y B AP
N EE R A
B R R T M

TR IRRE RN TERF RREE
LA RF R n[awrfﬁé » W PR

ﬁ?%”*Ff%?%%iﬁ%;ﬁ’ﬂ“‘#%i%ifruﬁ
RE A o Ra o D % LD
Pl oo B G BTz IR o e R E > My e H
FAEAC Y BRI F o 2 R R EMZFE
2R R TP TS LB R f
EHH S AR ¥ a?rl‘mﬁé B &
R RamomapEL ol mie * pl g

2
T
&
_‘\L}t
BN
]
-_‘3“1
k2
7}
Al

~
it
J
=
%t



It

O

A EFE LT RF L o RRP
g B oW mak s HE Y F- 58
PR ERTERAE IR ST S g T
v E A FFB %‘aﬁj»f e iTH TV
RHRCAAFRE N e v S yER T R
EERitEgE AEP P R 2T FER
Fig ot PlE G RBER - RE RFE B
momRALE Y B A T
Q) BLZER
B Ak B
FAREHZE TSR BN HELBE
%*%@#ﬁﬂmﬁﬁmwﬁ%%iﬂﬁ
FERETLAPPREN BRI XEM
T ERELARE CBEAS P Gy
KA FEF B bl R AFEH 10 & 2 p o
fo PRI 1027*768 f247 B B2 P P e R 4
c A FEREMERL w2t P F
BRI R BB
B. @ #  4ki
R B RE B EEYS L 2R
F APEE S -FR & S-S I+ 45 NS 2= e i
viRREAAEAFE DG REY RS AR
ﬁ*ﬁo%ﬁ*%ﬁﬁ& wERAW O P By

(w‘

@ﬁ yka’% 2 ﬁ@ﬁ@&?ﬁ%
Booieid @iad G w0 B DR AL &2 ST

<¥%W?ﬁ%£§$‘*7% L ¥ i (T i
R SR S SR SR A
@%ﬁwﬁ&mﬁ§0pwﬁﬁﬁmaﬁ@
g S M FR o ¥ %3 ISO/IEC TR

37



30164 -
C. #icdp & i
),’@E ﬁ{:}%;g\ ¥ oouseme L B oW
oy o F G ORBA GRS 2 AR
ﬁki@%ﬁ”ﬁwgﬁﬁﬁﬁiﬁ%%’
”%@?%‘ LS AN AN SRS R

AR NP AXRTERET EHE L

D. b * & 3 i

R OEIARd RS ‘
B el g BEE S L ks
B FREE IR Y K
A

FAIARERT IR AR T AL
REFUF LR - BFEART TR G
WOw A 2 R o

E. £ 2 3%

%“?9

oy peEE S kAo S Vo il F R

S "v}%ﬁwﬁu}mi% B A

s ;}frga’;w&:p » TR F] B

P §ER iR Y 1A
REFH& 7 5 *god 3 LAEiFEIFEP
oo g sy T R 2 N A )
b R

G)BEP&RERY 54

“ qw}
-
P
R )

b
&
“r
&

LR SR - SRS I I I
AR T R G Pk B R R e gl 1T E

38



R AR AT 0 B AR R
LB gmod § BnF REER T4

AHFRI BB RN AR - BBRRAE T RIMIT ($108)

Bl S~ B* Pl e rige 3R FERZEFTRRE

25
HiEepBAPEL 2 ZE QUL TE AR
LR > -FRiITERFALAR LT T F
PHERAFFTEEARLZIRY P ELX
PHFE > R ITER G o [T]

39



B 7 RB* BRI HENEF 2 TELEFFEE FERRI[T]

kg L ko Rp TR A K
AR REER PR RN IR R
MR MPEE G R E RF A

Bl 4R R E

TR ERP
(1) 7 % » Fpee ™ 8
A 4R

i}%\,\;\aﬂ ES 1

27 gl xR 2k

AR TP oW H

C LHFE AR HpEe g
u

1

faehd N E R PR RS T

40



$ 2 B o

Q) Bz ER

B TR e
X E AR T RRE L ERNAEE
RREEHLEGFFREL FETREYELT
4 4 o
T
Bt l RS RS LR AR E T
B2 R A E RE Y F 2 W
B2 e LRI THE S 7 S5GR
Bo ~ Wi-Fi & SR ~ 7 feg 54 & o 7°
VR LRE G E R F e A
L% R LR U SR R T F 3 ch S
SRR S AR L L
BgE FApMFR ¥ 44 ISO/JMEC TR
30164 -
- WAy Ay
B BB AT A A A B P T2 g
= NG i?ai%ﬁ,’#;‘j]—?,uﬂ

(w‘

LR ARG F RS R BT S
7w gm oo
e R T

ERFEAR D TR e
AR > %ﬁ‘w%i D b E 2 i RRE

BE ol X g ¥ 3E LA NS T
By ﬂhwz&ﬁ?%sﬁiéééﬁ
MR A B R TERGEREY B
2k e

41



(1) +

OIS L EISEY

(]

SO e AL | FENAR T H
BRI BF AT T2 ERFELH P
Rt fop R ERE R TP
WEITAFLZT2PRTLCE > SEHFT R

moLE e g TR R

FEIERY LR T 1o i - B SR B S G

fL#i/?ﬁ:?}}l'v;'\ i‘ff'pﬁ\"/n'-/’L F\:E%’ji'ﬁ’ﬂ /I";-

,u@ﬁyzi&%\Aﬁnﬁﬁﬁﬂrkkﬁﬁﬁ

REIBRFHE -7 E N FHFE R FH 40T R

o Hre Bt 8- B9 B & XR

Hwu EF RN XR(Z VRAR~MR) ¢
HAE T EECERAT N EF L LR
SEEBEHE B AR OEY REEH
@f@»%ﬁ%Aﬁ%%i?ﬁﬁ?%@ﬁ»

—\\

Qgémbﬁﬁﬁﬁ’ﬁai@
i %

LA S SRRk W

42



oo g o Bt B O
%ﬁﬁiﬁ?Wﬁé’Qf B MR H jiFor
FRERARIED TEAR L EPBEFRE
B T km AR ETR TR
FEA A BRI ERE HE o LA
Ewkao R HDEE B CREN it
”;ﬁﬁﬁﬁyﬁi B P> 4p B B A
w0 B R B o

™
\444:
Y

Q) BAE %%

AR R
WHITEPEFR Y R B MR P& 358 3
BAR & T 2 ky 1 XY
BREPHE R EHELCRT 5L
RILHTEAR2ZMRE o PFF> #7E* 2 B
HELZHPPRZER LR AR R
T A e
LEERT VRN CHAR K FRT EE
B ABALTENRELZHER &G T
T FRA R AN B T2 g EE 0 H
F=3l IR N e I 1aE - B
@%jéﬁa&tﬁ‘f
TR R R EL R R AR
ﬁﬁ%&é@ﬁi%]si)i A i@t 5G e E R T
@SR EC R o RFRREHE
LR m#,‘a EHRP BERSTELR
F AN ET R 2 A s T S et E 2
B P SN F RN S ERERIT AR &
¥ Len@ g B s 7 -Wi-Fif R %o

il

’
7
2

b

=

Wi
7

—=



~
(98]
>v

5
=
For
T\4

N

—\

PRERIF R R L L LB B
B T2 R E S A B L 7
NI VIR kR KR %“J PN
BOELR O o 2 R R

s ik PR R OE AT IR R R R
ﬁi%ﬂfﬁﬁﬁﬁﬁﬁﬁ‘%m%wk,
VIR AR DS D TR (TR o

.@*;Eﬁwﬁ

N T LT T E IRy TR o
,’{,‘ﬁ"_l;i’Fl MEBEEFEE S 4o X B 2R TR

B

PSR T VIR GRS EG KRR
SR EBEEPN Foi BN F L
FoT s ERLPRA R AR AR
BERTE L EHIFRAE R - Ko L1 KB
SR A R B R
P FHIEE 0 Al A B A RE B oo

S
e o
-n‘\zq. E
- 43
o
o
A
&

W
\?ﬁ:. krmﬁ
AR
ol
we HO4% 4%
R
\%\:\ 4T
ke
Y
>
%
S
+
it
=

L F R F R EV R
i%&ﬁﬂ%%ﬂ@v%ﬁfﬁﬁﬁ“
[8] - i# * MR -~ AR~ VR # ji¥
1r@ﬁ?ﬁ@%ﬂi g ER R
A7 et E s H AT

=
<
Rl
Bk
W
(&
‘E
AN



LGB FARABIERFE AR
FRIEEMNTRREROREEFS M
BEIFFLEIFO BRI ROBDLEER
$ AR e oo

Bl 8~ BT 852 SR 2 8% B8]

B. i W ¥ 272 2 - R{cF H IR

= #r% &7 (BASF) # % Rfrf B MR #
A4 BT e Ffod 2o
c® B MR $ i 3% (£ B a5 TP E

PG Em TNk Ry R

—h

Ao TR 4 R R DFE T F (F[9] gt ek
i$%?éwu#ﬁ1”ﬁ%@1m<%ﬁﬁ
FRFFEF RS EREELE S SR
TR EL A R THEE PR X
B g & g e oo

pLoek s MR $LphES % b F g en B o
RoH/ERENE Y MK ®HE N
AR ek (T A2 o MR S AF ¥ 1 m #

‘t(;*ﬁt
s
&5

¥ IR

45



&

N

N RN E Y

Eoenprg2 v ﬁﬁﬁ1rﬁ i o

%H’ -’Tﬁ—lﬁrfgﬁ

B 9~ = 214 22 B* MR HjiFit {7 '?”"’ﬁ%&'@[lo]

&%“l&ﬂ’?%%%ﬁﬁﬁ%iﬁﬁﬁhﬁi’
B g TR e @ gk
R ko ea i CHE M
e e H & UHBAR BT
O LR I S SV
»ﬁ&ﬁﬁoﬁgm%@@@@iag;%@g&
T e AR N FEE e 20 s fRA R R
v HE T E N B
()7 E e FR-FeEg L8
%*%W\TM,% A dft L mFF
%ﬁnm:wwaf,?imw§%§A§£és
KRUAEAPEEPHE S FrUTRIHFR
B E g2 fFw o Rl AT FMERS
BEBRFOLFEH o o7 Lk g oo
S SRR R L e 5 - AU 3

febf-k KB 2 & A P EFTRITICREFTAH

46



&

BEmEE =K

5
?

g
Q) BLLEH

A.

T3

RERIRE LTI B3 - B -
N BRI A SN N T - S
Ra o FlUESBEES
ﬁéaﬂwﬁﬁim»ﬁ%@A
Bofew > 2 FliEaw & kg FH
VR TR AR MR G

MBS ?@Miﬁﬁiﬁglﬁ%ﬁwﬁ%ﬁo

[e]

Sy
Vq'\

_.,\

A 3
7] it
i
*

‘.mk— ihl

B R e

RIgEF L2 Fr g A P EFVHERFH
BBl AR T LA E T
TBERTZF AR o

i @?J R B
mﬁiﬁﬁ@4§£i@ﬁﬁﬁé4ﬁ“
B 4G R~ S5G EE - Wi-Fi % » ¥ ¥
P R * >3k i % 5 (Global Positioning
System, GPS) &£ 7 & 2 = o 4o ff (7 & 4
PEOFHEIRES LE S DT TR
FrurEmay2 7 R wE 322 5G
PR ART RSB A LR

Yo B Y BT Vo i o H e >R R Ao

FPAEAAPESERREFREFT AR LK

R TR BRI 2R LA
BAEE H G g AP R i R A
BT 2T AR EgED Fo iR L
Vi S = g% %2 G o PRl E
BTl F o mE SRR

ﬁh\

47



NANE S

EAPLOEPETT LS L KBy
- A fL4 & (First Person View, FPV) #c
B~ R e FH (MR) frR e, #F
'42
P

&= 2. ‘ = r 2 > RS I s = N
AL EF PN X TRORGTA

FREfEeop oo F IR AP RS YA
A 2 Waop S R p A
AR ERB RSB RS FEEH AN
o Bl R RPN RS L R
Ry g PR TEP R ELR
AR N i A Ul SR

WO OPR FE o

AR ER

B FTHREFCFRoBATER
R fo B Fand ode L BT &

(

Nud
=

Y
)

Jm
D

aﬁ%%%sw%»%¥h§%%%ﬁ%h

T RE R OEITAR BRE G ADH

HRIER LROET I EL AR
{

FAP A PR PR F a5l E L5
F o
P

A.

BRI P AP EAPE
RN AR S I M S

£ kR E A4 4,800 2 s f kit

EREVHI0OMESF a4 o B ¥ RAE
35 Renmpd o FHEPTLEZ AR
dt g o WORE R F R 5 -20C 2 550°C 0



Zped FoIOr F R R E IR B MR T g
ﬁiﬁ‘—*“ﬁ i CERTSE RGO
LH gy e a 2 & ToT # £ i

i

%ﬂﬂ’%%ﬁﬁi%? @i%ﬁié
__é

0y

\'

%
\\ 13

fr® 2 RERHET 7K kIR
EIERIRE BRPF EITRY F
ST RIRE i R e
AR RBB RN URE ERE AR
T BRI UL B F R
[ll]wﬂl‘ﬂi&i\?;si??%?;gﬁa;;ﬁsa,l

Bk W2t he T B TR o

- :" e

@m‘ﬁﬁﬁ‘ﬁiﬁﬁ%@mlm<wuﬂ

B. p A% Fl-I &AL R
p jr\ﬂ’z)a—;; f2A-0 R 1 ¥ K #H K% 40 iR
FooF TR EARFELLE AR
AEE2RBETCTREFENE Y PRI

49



FREgIF R a5 R Scrum
Force ;> # 30 % 3 +F £ 543 R 7 » 0 F KK
PAARBRFAFT R ER2Z T

fsfrw,@.%ﬂffeﬁ%aiféﬁ/iﬂﬁuﬁwg“i

RGeS R S NIRE L N oF

131

B R BT b gm kY o f
CAERECE M R 5 F ool TR O SR (AR
LI = 45 I R BRI S
| RATRMSER- BEEOR Yk
ANA T A
2 SR AESE
' HokBaaRy H
; ﬂ; Rt — B XA S
ETREE-EE | |
SUR-7A el
B 11~ & 5 k% Scrum Force 7 & Bl [13]
B 12~ & 4 §* £ & 3% Scrum Force[14]
SRR LT
PO IRP A WEA IR TG E A
A AT R FAR RS A B o B ek

50



BOERE TR SR AL NG B DR R e
Fehdprgaadd 2 ERA T ERL A%
FEE o FM o B FonanfEiAl d ek
PR R TR .

(1) 7 > Fied o * 8 -FELR

f

&Bw@ﬁ”?“ﬁ“?l&ﬂ’ﬁ%é%
Fzp A EE-p O mREUAEKE R

S I N ﬁ@ﬁ%%&éﬁﬁm’
BRa oo FII e DR R HEA
e AR P ALRFRFER A EAS R

WS ET R RS G HEF LR
LB FE AT AR ARE > T A
RERAEFR L - ITPREP PRI A

o

o

SRR EE L AFT B
BHOT R R R T E KBRS

T S L N B
B F 2 o ot e BB
(2) BiL %%
R R
REEe TR KR ZEP B
R AP g v B Y
BEFEY LA RERZEE Y BEF
NEFESEhELER - FHAE
B. 5 & e
& 7 BB LKA M SR 2R
FFER R EF BT ST T g o - Ha g o
SRS S Eeh LR S 8 1 1 R
g P VAR R TR LR
WA PG RRBRZEPMREL B

i

51



T oo Bl o Ap o ok g B K
L -] x§@1<¢§ & Fowinomn
g e @ ifcdpd2 -

C. #c¥s kb i
o & Bcdp AT i 4RI A g L Bk
%%’Eﬁﬁi%i%ﬁiﬁ’uﬂiié
R RRET M

D. b % K # it
LR ARAFEA R RS E
R F R F RS KK E AR
ﬁ%@ Kﬁikwﬂ&’@@??ﬁiﬁ

g

(3)Eﬂp\£ﬂ s
Biiiﬂﬁﬁﬁgﬁﬂﬁa%wﬁ
LAREREF 3 A MFHh Al T
ORI A gt F o e e B OF AR e
Biado et CERA 2 R EEE DG

;’_1‘\

7%1@i¢i&f@?4f“’¥ﬁﬁ”?”
W2l Ko iLAp MR ARARE[15]
Heiigre s RS HFEUARA L BT
:ia‘h@l/\ YR E AT E P B - ng\ﬁiﬁ (4o
Bl 13) » ERERE AP FE > 0 7 & G K
W1 iF A4 P gD Ry T g o

~N

52



@B~B$‘“ﬂ§ﬁ*gﬁﬂﬁ %ﬁﬁﬂﬂ

.48 f2 - 48 ¢ R PR RE

P E SRR FE T HE A BERE B R DK
CFERIR L BB d g HE P R I G
B4R EE AR e IS G T R A
EEC IR Sl S %ﬂﬁ%ﬁﬁﬁ'ww“
ﬁﬁﬁﬁ%@Aﬂﬁw’ £ T

Fl & B T oA R kg ﬂ’f’fé'fg'*ﬁﬂ#ﬂ"\‘
m%gg&%%mﬁ&ﬁ»%@fﬁlﬁi
Ard o F| P E T A H B E L R
- B o

() 7§~ HiE p* K-8 4§ 8

PlAEZ A L EpE LR PR}
SETELFA CFRED T FRE LR

LS AN

B dm 3o i@
3 TR R BRI
i RAL E FIRB AT H T A F AL &4

53



TR (B ERE
R R B2
2) BiLg R
N -
m%&#iiﬁﬁ@4fiﬁﬁﬁ§@@
BB At R AR v OGR4 B E (TR B
&%m%w%&ﬁﬁﬂ°
B. @ &
o7 dmchg AR o2 @R RaTe 7oAy
WEL 4G B~ 5G B > Wi-Fi £ 8 R
2% RBHREYF GPS ki 7o E g
oW Y AR R E N KA TR
A B Ao A 470 B0 W By R T
EIREE - i LA SN L
C. #icdp & i
CH R AT LEERR TR BT
ZH LA FHEE AN PR APER Y
BT A EGFTA 2 T RER DL SR
T e BB VR B KR AEAE 2
m’ﬂ‘/\i&g*"”‘ﬂ‘f‘*@%ﬂfﬁ‘? T I N
o A1V RMRE R HBE >ER
D. &* & H i
Bﬁ&ﬁ@&$£4ﬁ?7&lﬁ%ﬁﬁv
P op s B AN AR ER
&%ﬁ@&@’%%@%éﬁ%ﬁoa%ﬁ
FRERIFZ g AP EAITRRE Y ER
L T =L
E. 2 & 13 ¥4
AR EBE R PRI G oR Fad o0

)HE -~ % E G P wHE
2 I FR P2 & ghHjre

’

}iﬁ

=5

\4

E:0y

54



It
I

BEtr FaAR R B TR

L H B E IR WRREARTET N -

3) A p & %@wﬁw
,3_;'”;

Nlud

Fff?ﬁﬁf? sg;/ﬁl“%‘fﬁl&: b AR
EAPENEEEEER[17] (4B 14)
#
*h

S O T R L A S )

Bl 14~ %29 f 6t 4 8 [17]

E[18] (4B 15) » # H ¥ @ * A

B. p &= %‘a‘l-;ﬁﬁé;‘g%ﬁﬁ{gg&fg
B*i% IEHRFA GBS R KD

55



o F MR PR RE R ET R
Bl A E & A T F 2R R
AF R R R R RAE AR R
e A F MERFTVEFREE D R
BAdRZBREIFIAHFBECRPFER A
KB RE

520UE—FT
RE-RLBTIMRE!

(=) p
lgrfa -t 28 @ WAz S i3 & B ¥ &R Fip
FTLJF@&@H&&%?“E&’EL"#’%ﬁiﬁ'ﬁrﬁ?ﬁ‘é\i&r&'«
FEREEoF A FWUEAF T HE  BREKS
&fﬂ&ﬁ bW R R A

\\\?{.r

’*f*

WE PSP B E R ITIEE ﬂﬁ’ﬂ#?iz?iﬁ&d’ﬁ’\_l
SRR A At AR R

3
FRE BRABAFEE S B E A f R
%gﬁ?ﬁﬁﬁﬂﬁhﬁﬁ%%%%m’ﬁﬁﬁi
BT 2R e FIM o B Z A p BB EN
R PRE [P R W O - s R Qi - 3 1l
(1) ¥ %~ Fjivrez B ¥ F 5

A WA S E
it AR o p B B Sl K

56



BEEFRD T 2o S BB R
do ot B fF A M~ f2 41 B ( Proportional-
Integral and Derivative Control, PID) ~ % %
¥y g8 1% SCADA & %o i T pF
EirMaE Sy p bR Fom ll’»—ﬁprr-p?ﬁ

oA SEFTIRAG o B
By Peid Bl ® T e *i*%? FokA 2 A
CRTR AL S e 3 I G Sk S i N 2

R 9 E ELTE 2 THERS Y FBERR
Rz Z#7i 4 % Flz i1 ez #ik 7 &
TRV LR WA N4 LR
T p I FA o P Ep PR ER
L
A

R i %%41%%Eéﬁ’%§ﬂ€%—§£‘°‘
PRS- NV COR W S (R B S Y
S kodrk - BRELIROTFERLI Y B
Rent AR A firA o 2 dF %21
FERZ R A EHALFTARADR T ok
i FRRA Y E LD R ML LR

AL R S =R A e o L |
Ao T ROT R P B o

G

FI* fedpfofcsm B2 2 F W1 s H I

FEd F 63 R T R g & % e (ToT)
BB EfATHE (AL » & 71 feid 7
BRRAFER LA EL A LEBRER
Pt E TR e fTe Pl P A g 2

57



FTAEAF R A R EE B PRAARE L
B g s Lo wm P DG EH T

B B B¢ HE o

Q) RiLx TR

A Bk
Rk me @i P 30 F L5y d
ZBRESKRA ~nE spH EER B E -
FER B o W AR e by AP R
FArRE o~ R~ B BELAIKAE o

B. @4 %
ez dd vz pRAHRKS o1
NS A & %‘ﬁﬁﬁﬁi’ﬁﬁﬁﬁ
R E S NMLaﬁﬁﬁﬁﬁ Ly
VA AR a%@m&%r
%5/?@@? AR L) @%J%:%mg L I

R R E

VORI e A = UL S gk
PR N R 3 Y- N U
B Ao BE Y R o A4 B

D. & * &
%ﬁé g B SCADA % & DCS 4 % » %
SR S S TR R Nl A B
oW AN AT LR L EIFERIEE T
e fler B IRPF R A Ao B VR
FRES PR FEFEFE A D
e 7l

) AP &EERY X

A. P &~ ENEOS 7z i = @ -p & ¥4 4 45 55

58



JSR th s ¢ A2 & K P & % & ¢ A
(YOKOGAWA) & 5> #%-4 2 @l 8 ~ %
AL AR AL 1 ) g LRl VR
PR IREERTEAFD S > G4 35
$# ENEOS 7 b 2 2 2 7 = #4535 18 {7 0
BBl > kg AR R s flae
FRECFEER AR LHE TR

1 g 3 BE L A SR B AR
LR GRS R N e U e 1
A ST TR AR B X R AR
P R R A oy R R L I A
BESER TR ERLT ST EF S
AERXT &40 ke

B 16 ~ ENEOS % i 2 2 i 1 g & 4 #[19]

B. # ® ExxonMobil-Sofia * 1 4 & 4 12
EFRYwHE X e 27 (ExxonMobil ) i
AL E A A AL R A TR
PP B L L Sofiacnk 21y EE,

59



i

PAY A Bl B R R LAk
e

F oo PR S G R o Sofia B G
Foakul g Fe kTR BB R
it g Ramp ¥ 2 4[20]-

Me
Intellig

4.0 cnda it > MB A B FE ThR BB
BEX G ad S fors M ke
oo B =% 4 03] (Digital Twin ) £_ 3R 7

Bk sLendF it 4R Mo SR
for BRME G OFRE L KEFL HE
ek T o r o RER RS FY B R
VEL L OHRFRAEFTRE RS D

#
ELE

60



B B Y g o
(2) L XL %%

}é—i‘r’éﬁ

Bik S &e®4 i 0nd hptpoe f
e Ko fF TR RS B AR R s R

BT BRI B A AT mp
a. ¥ XA ERBBLL I RDE DM

&
R A FEA T ERRS CER R R

33

LR AR R e e AU
Lok HERW L R R A R R

1%@@ﬁ%ﬁ§;oﬁ¢ﬂa@ﬁa

34 FEF o GldofEd 10 o % v R TR
1027768 jafs & B ¥ p B F 4 2 -

BE 3@ vz pRAFX G 4oL
B~ R R BARRRE TR
\ﬁﬁﬁﬂﬁﬁua@ﬁﬁﬁgﬁﬁp&
d BRI F G E R KR e A
IEl.’f SRR T R @%J%:%mg L I

5

61



@HE S M TR T %% ISOIEC TR

30164 -
C. #&9p &
b —»ﬁ’t%l:}"'ﬂ]ﬂ “u'l'rql:ﬁ’L—'[‘&

i3

IR A O O - NI U

Frraw

D. fis* &
FHEFDAIFEZ (o BEY ~FR
F¥ viErtd ) e i o
Bpgenk 37 0E > Fe iz 4 #1073 & R 7k
BLE O RBLENERP S BE R D
BN A AT By e AR
REMMEE D 2 FH PP T 2T
B % 2 3 > 4o ISO IEC TR 24372-1S0 23053 -
@*%@égﬁéﬁﬁﬂn%ﬁﬁirﬁﬁ
EL TN | 1 20 A SR UI TR T - S SN
R AR SCRBETR AT AR EH
B1EE ’%gé - k. R REL M1 R

&

/ﬂ"

2 daE ko A RRE I RREAMR

FEAFRFZEFF 1 RO FEF R

THRELAF EMEY A RERE
E RS FI o w3
GV 4R 8 m R

() Mp &RFERY X6

A ZRER P A1 FELHF 4
EFREN D Afad i iEseY v 2
ARE I LA T AR S VI A o
ARk G - RE[17] ¥ A SRR MR AL

FRMERYG T HEY A2 FE AL &R

62



DIR W R 1 AREE D ER poh o E
Y T EA ARG R kS BRES
?EK“@ﬂﬂMOMO§;a%»ﬁy%

2 3

i 75 Oﬁzfizfi At ?aéﬁﬁxuf_" %k
BHERERIMFTADELED R Ik

IS TSNS S NS
5

3N
e
%‘3
¥

B 18~ &M 2> P4 7 2 B[17]

B. &* & Tata * & -fici= & 4
Tata i* 5 5 T2 @ &8 X3 F 1 Rk
&“%ﬁﬁﬁﬂ%“ﬁﬁﬁﬁiﬁﬁpu’
Flfe 2 P o WS HERE T RS
AAFOURS I HEDIA(EEES Y
60 § % ~cha &) > il T @
BN SV R Aty AL

SRR AL B B
IR TR B AT ARCEFF S BAES

63



BV RHEBEEA R 2 A E AR PO ENIAEE
Bl AR R L > mETERPISAERFR ERE
AR PFEE I I 5T ESIRR R PO
AR EFZ R SEEE 2L TR AN URES
AL >k B FE T LV Y L FE MR ER
Ej o
(1) ¥ ¥ ~ Fjierer % 8- hgesd i BB A
FI* JRAP L G T LR
ﬁ*ﬁﬁﬂﬁ&“ﬁ%i%ﬁﬁﬁﬁ@’ﬂ
PR FERRLIINE R FHEAE P ERET N
i%tttr‘sfgi,"li?ﬁééii%;#&&, v i
ERDFERFE 360 & > L il o
y‘%a'ﬁa"-ﬁuiiﬂ?i":?’r’%ﬁymugz MwE
FemBERT = T wHEITE R ;‘%ﬁ‘-i‘% 1Y
BBEEEGDRRE Y o RN
AWML o pwEe 3 PR
Bk kb %*&%\i’h#ﬁtﬂm

...\\

Q) BrLEL ¥R
B
R*PBFPREFTRAIELEPREZER R
*ﬁ%ﬂﬁm%%ﬁhiﬁ&%iﬁﬁ%%
LR A b AR R R G RS A
ﬁﬁﬁﬁ%ﬂ’%ﬁﬁﬁ%@ﬂﬁﬁwﬁﬁ
R v # o 4o F 8 2 2 . ( Gas Cloud
Imaging ,GCI) - F # #fie % 32 2. 5 1 & B
B s B R Ao v R ETE O Bk
R B oo

B. @ % &
BEZFF I 7VHAZ ERAFR G oo

64



N
/4

SRR RBRER S EARNERIE YRR
NI R vl 3 IR R @gigjg;:#;)@i FopL
d
L

s

T AME NP G E R R AR A
# B TL e A 47 0 G B e dh e R 1R R
oo e af ¥# o

C. #&9 &

BF TR EEL LS TREY kR RS
FoMcdp 2 BeIE X B 5O T IR
BTl 8 A AT Rl Ao ts B Y 0 ey

A.MD‘wﬁﬁﬁﬁaﬂ%%%A%m‘
POz VEM g ~ R F e iR ¢
g TR AL FER R o T AR SUE

A FESA LR R AARDEREIT AL R
IR EE T X G BT R 360 B
TR ERB R T ORIV A SRR TR
¥R f245 R 1080p 2 H TN E B 4

UM RE TR A R B FA

3
R T R kR Fr ALl B B

N
LN

65



Bl 19~ # %88 5 Al #%3 B [22]

B. Honeywell-f %8 2 = 7§k 4t

Honeywell = @ #4206 frx 22 g ~ 7 i o
T AFESERFHFHZE X (Gas Cloud
Imaging, GCI) & 5t » % 3%t & §8 /8 K 11 %

S A N B O TR e

BA 0

66



o8 \%%MF%"&(DOW)

e X3 E R B
g2

Bl 21 ~ Honeywell GCI & %t 1 Bl 7 & B[23]

I
TRl MR R PR @ e B BT
B R LR A I A R T 2 F 5 )4

o R Bt Koo gttt ey

it YRR A a4 A Ko 6 1B REEE B R
BF O EREMAGEAES AR 4o L ¥

L AP R AERN FRAE BN LR
Pryeal g BI® o F) gt 5 51 x AP E L T Pl HE T

67



ﬁﬂ&%ﬁﬁﬁﬁﬁﬁ*’uﬁmi$ﬁﬁ&%ﬁ
e R E R A AR }_-*fr' FIE (T o

(1) +

(2)

ErHE R TR - KA REIFE
HOL e o T ﬂﬁmaﬁﬁﬁiﬁ % #
po2 2 ¥ EF AR FRG HAPER
MR A g TR MR E o B
e o R ORI E oA E ORI A IR B R AL B RR
PTGEERE o ST RO L AR RS
ﬁ*&rfﬁﬁﬁﬁk“ﬁ/ﬁﬁ\m BiEY o @ 1 Buaw dg
AP kI TS a o W
Ao RN E g A c BN E A BRI HEITRER
ESC R = o PR R L - O
RE Ry N2

b
RRIER*EETEP S FP LR

EHEPPREN I ELERLTEHFR
T otz b ROPI R BB F o w
?K:ﬁ%%ﬁﬁiiﬁﬁw%’ﬁ%ﬁ
oA stV o 5 IR B R R R A
%i*ﬁ%ﬁﬁ#fa&ﬂwéﬁ

o

R B TR
SN Sl S N T
VR R A
ﬁ?“a‘éof Z‘%Eﬁl%é}ﬁﬁ%@ﬁiﬁ@;ﬁ?@;q I

% PR

68



T REFEE BT R TR
frifmmite ™7 JEd LRI DG D
R S R A LR LRI R S/
TR EEHP S RRDOLE G N BER
EHESBEE S AT RV ST
ISO/TEC TR 30164 -

C. #&9 &

ST S R DR Y S R
B o= A A 4758 % st ( Distributed Control
System, DCS) o gt ¢ » FFI R % = 2. i
i‘]’ﬁ?%&ﬁi%@]“‘ ‘Lﬁﬁr’?ﬁm’f&\’T%ﬁ

B REMTAEREEZAR R
B IPLARTE I A T I R
£ £ > 4o SCADA ~ ERP % o F]pt 3t 2%
oA KRFE DT Fo

‘:;gn_
gl
ﬂt*em

SRR A AN TR TL R Y o
B OB AT AL R RO R o
BRBEF SHA L AT EE 3 D E R
PR R A e Bl e i
BREY R KRS EF KRR

:rio

G)BFAMSEZERY %05

A RSP RE R ERE MR
B2 P Rl R B R %

69



X TP RRPREPERNTLMEXF D
FEARR R R R E S v R %
A AL 1kHz o 2o R B T P T RIK A
b e R E LR AT 8
f:};’{ﬁ’f‘?’?ﬁ—&—ﬁi%@ﬁ%“ P d R T A
Prodo R R BIFI B ¥ A g B E B
P vaEL R RATER

B. cO& %-s 1 Fpr g pl i
ERPN 0 cOgEF e Bo R @ L RIH
iy A U Y & S AN OF - = 1
B2 AAF S ENEF R R R E(EERE
RGP E L v R H BB SRS lkHz)

&ﬁ&@ﬂ%hﬁ* CE RGeS A
A =R %m&%ﬁﬁﬁ

%%%iéﬁiéi’ifﬂ%Alﬁ

i AR A T R T R KT G

é»
(

\

2R AR LA g xRNy e
FRAIREA SRR RS IR ERE
B ReaRhsE R E R 2 BRad by
R LRI AR ERE N EREK T A
;Hﬁﬁ%ﬁmﬁﬁ@%?o&ﬂa&%ﬁ%ﬁﬁ
1773 K > R FmETREEET R Y MAEE T Sl 3
Mg R R o £ F o F 51 Rk LG rnn
Ry EfeE Y B4 2L PR ER
S8 BEBAKRDEERE o Ft 0 FREFET LR
Y ETE RS Bodp A 47 2 2 0 0 A o pER
BRI o miER AR TE AL A
& > oo

70



(1) %%‘r%#stﬁwk’f@’* 8- R % 2 3 P
L RV i Al 7 @
FPLE R RER G T Ak & oo
t“ﬁ?ﬁﬁﬁﬁi%ﬁéﬂ?#fwl FW B R T
FEETE MBIt a RS Y fos iy A
TR ERY R EE I BT R K
P2 A E IR A R R o bAoA 7
B R RR LT AR BRI - B
X nHN 0 2 A R AL FE i
KA AEMSERAE e o BHEH RN E K
BEeBWEEY I RVREERZIER AR
A TSR R P

R e Sorag o2 1SO 14224 R #E = 3%
21

AR A SAE[24] Fd Bt x> T
C QR A s A A T A= i R g BN |
—B"é o

T R 59y R B M A
P TR R ER AR P
Feip K B B &R
AERLVTEIFRTFER-PRAERE® L
CNS 3376 (& CNS 15591) & 7] ~ W"E & %
IEC 60079 ( &« IEC 61241) - "f gLzt R/
BlERZBFEHRBEF om0 T oK #F AT
2o oo Bk F h A TR S F o IR

ERARRE OBERESI R CERES BH

71



FE LR R B RS

RREXEFIRIBEANEE T &F
R E ARERG RS RRB R T
FREELT XTI E R R E SRR T A

i
=
‘
*1
= y
C\"
=
!
+
&=
SR
(=i
LIER
%
W
T._
N
(‘v”l

it %-y(ﬁﬁ:%bfx@ -
frl At T D AMB NP E R
R SR LN LR LR LR R S/
o R R E s B @@TJ
EE R B FAAMFR VT 2T
ISO/IEC TR 30164 -

N

. B dy A
ﬂ%ﬁﬁiﬁﬁ%ﬁ%kﬁﬁjﬁﬁﬁ%?ﬁ*ﬁ
& fe i whR & é

ﬁ%‘@ém&mw*ioﬂ@%%}

* mffFKr EREFZDBELEEFNR
FE T B ol A 2w 2 B F R
T FHRBpGFTREIHRE -

y oo, ¥ x‘e‘,»?gm%gi; ( Data
Management Platform, DMP ) ~ & "5 it &2 i3
4 1@ % % ( Computerized Maintenance
Management System, CMMS ) > & & £ 32 4p
MEAL R EXRGE DT a R

LET RO R e R BB OISO 14224 a2 ¥ F
M ﬁ{i}f‘; ( Offshore and Onshore Reliability

72



Data > 55 % 5 OREDA) #& 1 ehak & % 4 -
P BETR A DR T RN e gt b
BERHFEFEHEUNLE D mP 2 3 F R
[AERIE TR SR Ry
BOES YR SO A B
oo
PR ARG IOEBRESAT R E R R D A
R R A R R Y e
MeoF Lenjgd 2 ¢ 3 & £ (Support
Vector Machine, SVM ) ~ & 5 Kt~ & & 3§
B EERR R B INE FoTF ol
Aehv PP FLR L LT R TELZE DR
P AR FE R W mB R T £
B % > e D ISO/IEC TR 24372 ~ ISO/IEC
23053 -
(3) BN & R%ZER* * b
EE R # BT F o7 (General Electric

W Jf*“znj z

Company, GE) 1 * # B & ¥ # jiF & i (7 423
PR DA N B E o Z P RET A

R E Ry TRy TR
A SR o Ao Rk R R E R AR
§°<ﬁ9ﬁ*%%#ﬁ T E T G
Moo BEFEM RES A
B3 fRAR AL L B A B E SUR AR
Filt1RZRFEEIRFAALEZ FHME T
St R AL R BB IR A e 0t A R e
LB frak £ ik B e st - P
TR AR M IR R o Bl B Y1 REF S
M AREODE oy A 1T R R AR

&

73



e R R AR R T G B A O S
FERRKAE & FRNE 27 L 0T o
Uy?%»ﬁ%&@?ﬁ- A %%aﬁw

t1AREAFERGAAEIRE -3 R A2
@%ﬁfﬁiﬁ T XK DM A R
F 2 PR L e B AKPS ot R
B~ ¥ -~ 22 p ik 46 B ( Non-Destructive
Testing, NDT) % » A A % & f;‘,‘;—'aﬁk‘%ﬁ@ s A
Pl A A R A BRI S A
gl A frk %»ﬁsfa,iwﬁ i3l A L gk
Ak ey o Tt A 2 M AT R K
Mod oK-Zodc g i 2R R M ficdy 0 5 By
A RELTR 1S > B s aE 2 AR AR 2 TE R BCA o
%iE AR 2 % Brrapipl « 2 K 4 S8k
S SIS R AR U L]
Fask o FRAUARFBEEIFR S FE R

HESH A6 T2 X B Y
T R

-
3
A -
i
=
&
A S
St
1%
3
R
+E

_ER R
Q) BrLEL ¥R
A. Bk

Bl F LSO E (D FHEE &
Bk BR B RIK G S F Rk R
ﬁ£.§14% #( 4o

B R4 SR

& iR
m%é“a‘/@“‘ééﬁﬁ”ﬁ
i
o oo pt ks W



Kehiz oo F LT - Hdl o gz
E o3 MEBRBRBEIE2Z LTV 7 F
B2 5 € 970 F h & 8 L4 1 42 F 5% R
Z ool 2 W E W E € (American Petroleum
Institute, API) #7% =2 API 510 % -

BEZFFEFI VL R AHFX G 4oL L

TR CEERER CRSRRERE YNGR
BRI BE A s Qs TR
TR ERF O E R R R A
H I e A 470 Bl AR R X i

S RB ] o M B E LR D
@HE S M TR 7 %3 ISO/MEC TR

7 VR EL S TR RRE * &K

S A X U IR S SRR 7

BT e BT Y A fosit AT
B ¥ RegE e ’g‘rrf;ﬁ?&%fr\%%&}%

Pl 47 s A SRR

Rt R

Bej * W I A s AR Y
Al feizr o r1 E-F Lg B2 8 3

AP - BRE AR ST A SRR E AP

WE R Fe R P T S REEE
v : ISO/IEC TR 24372 ~ ISO 23053 -

1P R iy TRy 2 8RR

A JEFRLEE o n PR EETRERE

BAR2R Fe A 2R TPERE R

7

75



MY REITFE-DHEIFR G e o By M
L RFIRP ~EREAIRR R 2
SR
(3) BN & R%ZER* * b
A, B REN S -IER KA
B o2 (Shell) e fad A 1 FFE T RFA
i3 “ﬁé‘ﬁ?i’é\ﬁ[%]’?' o dE o 4T B
FRIMNFSE ZH Nz aE BE R
%%ijﬁﬁﬁsﬂﬁﬁﬁwﬁﬁﬁ%ﬁm
;Ei%ﬁ;:;}f; ;ﬁc} A a1 EenE e USERE
LN A S I S T i o U SRR o
Mo B WA EE OFEITRE T UE KK E D
s }_J}L“é}’x%ifﬁ?ﬁ?/tz%%\ﬂ\&}f“’jl"
BEE >4 4 Pozmm o A1 Ey
FaReFhGEHE L4 M1 H 44 F
BB B A E R B EF kM
RN N
B. Honeywell-J§ 4 3¢ iP| $ic 4

Honeywell # 7 & ¥ & 48 # % % Honeywell
Forge B # 2z K 4 3¢ # &%t ¥ ¢ &
Honeywell’s Predict® Corrosion Suite » H #
s TR EEHPEET P AERER DL
A By o T W AR E 2 gy (4o
B~BRA g frt E a0 E) s HEERE
(e PREAE &= AfrF LN 5 )
R RS Ep(4AiBd s 2 Bl f
g B )= IE R VR RS B AR
FiE T A P B[26] -

76



450 R A RF KR RF H T
AR S
Gl A f b R R
C R %m%*ﬁm PR LD B EmlE

£ H SR FF AT RNER- LA
RN ﬂﬁ’?“l&?%ﬂ%%i@ﬁ

W P o MR RTTF R KA X 2
(1) ¥ &~ Hjser g * :
T WAL FK% T
FrhEL - Reo-gFPFHDEH A TE
PESLWRLI FHEEL L FE LR
ME T ﬁ‘ﬁ?%&ﬁ%ﬁ?ﬁﬂ°
AEAPEFEH RN AT LR
poBei TR B R R D o sy T

PR PR R R KRB E AT ER
W AFRESEREFZ -2 AP EF N
HBF PRRPIE oy BIFR B KR BE

BH B ERNR

Q) BiLR ¥7#
Bk
BIFEF L2 Cha s PLY i

77



BB Al T LR ETRB
R WEAMUKRTA - B &
AR e 74k B iR %% ASME B30.32¢
RS S AT ERURD A R T L
LR R

Rof7dmchg AR o2 @R Raee 7oAy
B~ 4G R~ 5G B~ WIi-Fi 4
X ¥ RBHRBRY GPS kL1 THE T

)
éﬁi
‘%T‘

PRI RN EFET A
A BEE S AN TR T
ISO/IEC TR 30164 -

G A R R R S/
ZHERAEHEE AN R PR
P I AT T o 2 W R D
oo BB BIBERS YV HEE R AL
R R T

Pt A R YA D E R
P opdES B p AR ER
&fiﬁgé%ﬁ%é%’%iéf@%‘é?}@%ﬁo%tbi
oA FE RREAPL SN E 2 o R
I TN o DB I T W 7 = O A R ol S I o
AP ECR AL E BF SR W R
RS e S

Hi g %R

AR %W”%ﬁsr#ﬁ‘ﬁha '
iﬂﬁﬁioﬁﬁﬁﬁfﬁ4$ I A
REFRETHFZ BT TFH EL?M#E'F%L@/:@

@
I

=y
[<ailly
™ =E e

£k
5

2~

A5
F o

F I

o

3&.\*

78



g TR R AAME TR VR
;fggi’roxﬁewy Fa}'@{[iij—ﬁ/ki\ -
B M PN s 45 (FMECA) » 1
FERRZ A AP R ARE /Y FE P T
f 2 M et R -
(3) BN & R%ZER* * b
FREM 2P -0 FARE A EFLE
7~ 2014 # 6 * > ®E F 4 = 2 (British
Petroleum, BP ) ¥2 £ & 4c ¥ AeroVironment =
PR FER PRSP E_‘)?(Prudhoe
Bay) o+ RefrFfRFREALEFERY -
T A% E«?‘ﬁiﬁé&f«fzﬁ‘q—ﬁ,amﬂ—%ﬁmm EF
AREFE Y % b o AeroVironment 2 £
EARFREHRFRAEFT T AL S 2R
ME R E RIS ERY &S
A A E o BY e 1,900 22 g A
[27] e § AT * e E Pt @ A f R A
Puma™ AE 4] (4@ 12 [27][28]) -+ 4 * 44
F2H T E28F v FE 61207 c BEHBF
R L35 ) 2B R 2l v ER KR
£ 120 2 150 F ) & 7 > & % Fufed 20
AEAREFLRBPEE T FHA

Evy
iR R MR ERN e o

imoge courtesy of AeronVironment Inc,

® 22 ~ Puma™ AE 3]l & * & 7§ &

79



= G AHPTE R B

Fl TR AR HE R 2 2 d
AR CFATRTF AR SEAGFRA O NT
A Rp WG FEMENE AR R RTE K
TE 2 AH PG (e d 2) Biprp s (0k 3) 2 d
TREEAPHEBT FolLEERD RELT M EE R
Fofes R EFN LB EAAMBIL YRR 6~ H#
TR E e

AAPIL ¥ g Aot e AR LY D
B p s R E o S AR LA
B 2pEa 4 g E o A R Aty
gmgﬁﬁaégimsﬁwﬁﬁmﬁm’ﬁfﬁﬁﬁ

R R A I SN o) ML PR (RN SNSRI NS 5
gﬁ;ﬁ%ﬁ%o&ﬁii%m{’ LR AR BT
WEIE R E N RRE Y H R P
s WO MR A L E/DF /1R

MK RS R 2 B8 S A
FREZAABEROEEF P DEN R
§4&%¥£%&m BE R FEREFRAE K
P A A & ¢

PIEN BT R AN F TR e gt W R
B 2 ¥ ».r'zﬁfrgé?:‘éﬁii‘i%ﬂﬁ’%’%rw fv B e
G G R

A

—D
W
S
iy
& =
=
=
&

.

\y

N

g

- A TSR I S ) I L A

-

P

g
N

=k
“3

80



2 RAHAPGEF P 2T

T bl 8ok

A A iE

ol
R F SRR
AL R RF A

fie 7 AR 1Y # A o

ool B Bdy X

N Yo P I (JoT) e A B R i2f o N
S B S A BORG RN MR zﬁﬁk’frai“< ‘11%4iﬂiﬁil‘zﬁﬁ&ﬁ FHRERLHE R
— N v i\%u—‘: » 0l P 3 * = E Y= v AP i =7 .“’ /«T- - 5 o
AT R B B2 s . R N
pEEFIEE (40kh 37 , , )
| * e B IoT) & &2 £ 1 7% (Al) 2
T+ & TopgEES)FLE ;ﬁ;;%aiiéojilgﬁ @/:Z«.;(Af)ﬁ M ER A ERCE
LR »:ﬁ(%ﬁ%¢1@%~p” Al T IR
e Bl iERE) X oo
BB g P‘ﬁiﬂﬁ’ﬂ"vﬁefﬁﬁj‘f ?'J’**%‘”ﬁﬁ‘%(IoT}).%i’Elff%r%(Al)i “§i§§%§47%;~;;‘ "%
GRS ERPBIFEM LML B A - S
- Eﬁfi‘]f’f‘“‘*ﬁ‘?&%?‘ﬁ E@%%%j‘é FF AL ED D R ,;t/uAJ;;Eggjguj\\
Wi E o FREFE LT o M AR 4 E o
- % i R AT MR AZIFELPE ER- L L W= -5 AR
s 2 EQSF%%E/F'J‘?_%&';@%E - é.l (SF ’E)/ Af,L ﬁgi> s— /:?;ﬂ f/ = %
F R0 R TR T P o i me (1oT) e b7 @ ~FHF A EBF KRS ¥
LRSS S §g3§}§xﬁ*p?;‘rl“'rvfﬁgﬁ BFRE o
KE -~ ER ERBZEGEESR (¥ 7 | BEFHE (LoT) “”E‘*’li%/ﬁ*‘—"% CRBL | A d R T
A s E R BA) SRR H o EEPBE) OPE S8 Sl SN S

81




303

HiEE p 2 ¥ B * ‘%GI;IJEE"‘;;;,_

FkFIE P Z@“%ﬂvd - NN g 2 F
@%?QXR ?%&ﬁiﬁiiﬁaiﬁ‘lﬁﬁ% i{t.ﬂ;;xl‘iﬁii% ‘}‘}é‘{‘/"‘ A
‘ | # 2t E 4 B XR (AR/VR/MR e .
(AR/VR/MR) |# & 4 B %7 7' % T ( ) #i B 4% o
l‘fi 2R -%@if;"“ﬁﬁ"%(loT) ?ﬂ%iiﬂﬁ?‘*7%”%(A1)
o e T Lﬂlﬂ4ﬁ i s LR D TR BRE(OVAR L) TR R0
3 1% 5 TS £ . B . »
o o FeitE o " ’frﬁﬁiﬁmﬁ"iﬁ" b S A R ! S S S
‘ T T T NI E S
R IR RE ﬁ’h‘%?k’"? w (4o Ak e B s sk N R A
PR ok & o F M e 7 FHE) 2 P2 2pme (loT) 44 S AR R D
* 54 " o=y TE@AHMwﬁﬂwkﬁﬁﬁ%%iﬁr = P

oo B B JEd AP MK A AR o

xﬁgﬁo

EEFRFE Ry L
i%&%ﬂﬁ@%%

a1 iF

J?%Hﬁlﬁ‘e}&(lo’r)\?ﬁ%&!,ﬁ:ﬂﬁ-‘\k1é§” (AI)
FEE O FR R A M RN TR
o T EFIGERIP AR e

—h

ESREN I A1 A SRSV N
SFREFIE TP E
w4 E o

lfqﬁ”‘ﬁ‘ﬂ@rg ? 3 %

4\ /-E‘A- A ETA

2 i+ 3 3 = 27 L L 4
1IRAAEME PR AL RP éﬁ%ﬁw@ Er A HE(AD #EE | e FTREE o
) aﬁ,wm i—ﬁ\o ’Jﬂ'uﬁ‘@]:‘l;
23k T By
, * F B (10T ) 2 s 4 1A #E (AL
B AT Sk TIw 4 5 % (LoT)» ‘%ﬁl FECAD: G N |

L e

EIR R IR A

b ’

B & p B Al
FERep B3 e

¥R 4 F B (7T

A R~ E G2 E o

g o 2

EE o WD EE
P 7 &

1% o (loT) 23 m 4 1 FE (AL
B g B Rt K # 3D S
A ER o TR RS 0 TR R
SR I

/)é‘ ?/—é‘i}é‘ =3 "%
oA s A EAAERE
i~ 'E LW %ﬂ:—t—‘i °

82




i\? *i%ﬂﬁﬂ%%

ARt ERFFEL 2R F L2 E Y24
Ao T RE TR B BRI KT SN
KW oo G A Ha
o FI) o H A EMENES R R RETRBEE
FEREEFELEREIRBIEE REFAF FELXT 2§ 2
;%ﬁﬁ@éﬁa?ﬁm%a’z&aﬁﬁuﬁ»wswz%%ﬁ&r
FEMHEFEEIRG FAY > BORER LT -

%»ﬂ%»r&’@@ﬁ&%?%’ﬁm%%&%ﬁa
TR E R SRR E R ESE o F R B
IR T Al ETEAR - XE frRE Sl {1 ke e
tr o Fleberiex > F L o

HEL 2 RERF R B RG L mEHT
ﬁ{%f?é‘;ﬁ.’iﬁaﬁﬁﬁ ﬁﬁ@’q¢§i%5ﬁzf'ﬂm?/—’f3—‘\°§

W@k%&%’¥$€§&%##§$&$ﬁﬁ’
l&gﬁgﬁwj:mﬂ#ﬁ% HER S T TR R
FImnfe o ERfom B pES RE L 0 R EREL T MR
RO LB IAL P YV o X2 REL LR F
BB B Y B RS P LRI BE o Bl
FAER IR RAIFT gL B BFLT G
T4 Kk % o

dchd S s ] S

’

2

\

ﬂt

ARFHTFIAEX2FRENDT - H P
FEuIE s BT R 2 A koehgd A F ok L4 o a7
FomEa o wE HEEDL s { ¥ @%’ﬁ:;“\ﬁj
ﬁaﬁfr.fsgf%‘z%ﬂﬁ b A AMBT AT A LR

3
BER A A S TR AT A B REEE R

Sl

R

83



Lz

¥
W%@ﬁﬁ“ﬁ**i
LS
%

~7

’l&?%iiﬁﬁ

e
K
i\
=
(i
%43

,H} R

™

=7

a;

ﬁ

-,-3 N

M

(- )#
2o BEEERR T EPC
P 5 Rl A

’%L
o B e R G L AR R

T E L &*&%ﬁﬂﬁﬁ’ﬁ%

?f\ﬁwé@ﬁ4ﬁ d A EERMEEE
IR G RAFRCLEAP 4 FRY R R
P BBALAAF SRS FL S EMAA R
AR BERERIPER IR EEAAEHENE
MR E e

7 :

FTREREH LLAXF AKX v B F 6
T LE e peand ARG FTRALE UL E
%T%“iimwﬂ%%"vﬁ L F R BN A R A
FAfrdicdpa * ot A RPGEF Koo

ﬁ

TP RREERPPFECRFEFORY FRAER
BReof %3842 ARG i ERs ok
Bk NREEFRGELAELE S NEGFFE

BpE e bl KA EIFEF R TR
THEIEY AREFTAN kR E 2R
doim P4 Beip kg 2R AR E KR FRORA
AEF S G R EFR LSk R SE R R

84



AT g i gira i ® sk F ik ikdp
R~ R e TR ﬁ‘é:?iﬁti?éi%iiéf
e 2 R ET O R

ﬁ%éii* m? ﬁ?;w jose (MIS) ~ & ¥ FiRA3
4% (ERP) friaiz # 32 % 3% (CMMS) - FEiix
WERHTHBERE NS E BN LK
Blcbfrrtr g £ 2= AT F & 55l 037
GBI RERAMEL L RN A TS T R
e d F 73N % #B% % (Edge Computing) # 4] *
ZHELEKAE A o

2 E M EEE s hRR

LG ERATE L EMTLRAS Rhe R P
B HFDT G EE LA FIRE NG kR
AR R AR EFREE - FREFLIFEHR
FE F RS PE S AE IR L HE
"
H
B

.
7O

S\

-
A

R o N2 E T EEEAFRCEY A
'4\2?52#[‘ BE o
F oA R

B

- by = W Bl
%?fﬂ%#‘éﬁi%

e R R P RS A R R
B Y A B de 4 R % R E 4 [SO/IEC 7

g 2B e &R e RS A e

#?ﬁ%i\$iiwmﬁh4&”i’§

85



VRS EFHIAER - bAe MG T o L
FRAFRERE LT R P L ISORENUE ?

T R G BN L R T ] T R v oo

= v

Bd R FREARNREY S
LT R SHNELE R L o B F TS
FEr oA A EE A ek o
(I )™ 0§ ¥ &/ &
SEF 4L Hw pEDIHA G B Y 4o J]* A
EMHFEFRBEL R 2B o bl
b BBEAE TET ARG AT ME &b
oo B RAFT LI

1 REFE-BELEM VY FohF R RFENHE
A B E BT RS 22 B K
Ao T L RBFoFFY e ERPFFEDPE L
TERERAARBIENREFREAFE o T A E

Ay - HEXTP T Eap iR o
¥Ore 4R K %ﬂﬂ%%:&%ﬂﬂiﬁﬁﬁ*o
Plde s fEFT U AL B - ER 2 S gl e
, %@%Hﬁ#%ﬁﬁﬁ’i$W*ié
it MERET A G R DT
AR o B B dAe A 2 ¢ T2 P h ot 2 RAHI

86



N

P aE s 3l or B E oA R R
fdeit 2 A o blde o BEAE L HNEFE M
UF NIRRT AR > B E N R P2k
G JE R BN I S I GRS (L
FoRTHSFRS R ATRELES LK
?Wﬁ’*%@%ﬁﬁﬁ%%3’§@%%?§{

@W

41

f

TELCAEFELT >FERGER (oW 23) -
@)%iags&%ﬁ%\%%:%
o % 3

SRSy RLE ) AR R
%&%ﬁ%#w%a%’u'%ﬁﬂ**ﬁﬁ°ﬁ
E R Ak E AT 0 R E T F AT T 0T
PRV > Gwpr T FHREeEHEFF{cks 2

Bondk o AL R ERATHN RO E 1

N ;\3 “-“" '34;'

PRFFIPREBBAET 2R @EURET D
iAanerErrxingAR P iR EEY 2L 8
FAECEAERY s BRI

T
N

EFRLFEX YA EHRFELHAY S LRY
363\&4 ’E—"EQE‘&‘#T:’E""iﬁ”’fﬁa/ﬁi”'ﬁ?ﬁo;’%ﬁp\

7
FRENGFAFIRAFEA 2RI e P £
pthk nE GondpthadlT ey M RAE THFFH
WEEE IR b g foo P R AR E L o i
fe ko A AT lcdp e B TR R L g L a4
YRR EL R h A ERRE o

AHAMS G 0 HEIRG AL T s EFEn
et ok X AHEE N4 2
EMaE R H B RREFFR o BB AT F R
RF EFhasEApmke S EFRET FF OFE
B

s H TS R Ao

[e]

87



A RIS R L BT E R R R R F

20 4 2L
K

F2 BT

=+

=1

R 5 A E R E

e
s B R S
2

w22

52 ’ 2

gjcmjpm

¥ o

2

X E R BN £ TSR B R

bR E BRI RCTAE
HESIETIE A £ ST

2 ACFELX 2FREARP E PO

AAEAE

# AR

RRALES

EEBRRZ

KEHEP

e

(1.1 3 fe3 % > 3§ 2 Fp
[(JI2 A R i=g e eii? b EiE
(1.3 dezhig ke 4 B 20 ok i

£Z2F UTREE? D1.4?T%%Zf%%§é‘§_7i
CI1.5 42 3« 4
. [ 1.6 34 P F &
[ocdpd =T 5 (HEFELD)
i [(J* Bz s (HRFPI12)
Tl mror g e siradi? D25 Mk (AR 12)

) /:QA

7 Fea

LA # R (HRFIE1.1~12)
(&t ($FRFI15-1.6)

i /L O

[t B2 5 XR (R 13 1.4)
[hers 8 o (HBR A1)
e A48 (HRFIE14-1551.6)
()1 BIArEessm (SR 4L 1.3)

(2.1 gl i 22 B % &R FEE

EEF TR (122 FEE ey
[12.3 1 84 18k
El [(Mcdp 3 T 5 ($HR 4L 2.2)
ﬁi LT G ARAE - HARZI? D%;@'”ﬁ (HANE23)
P (g #gidipl (R EE23)
7z (& ~ gaREER (HRFIE21)
Clers B2 s (HRFPI23)
TG e AEC HeRR? LKA ~ §RRP o2 R (R AL 2.1)

(1 RorEem (HRr4E2.1)

88




BEEP BALERFH RRALESE
CIlAe Sl it 10 2 p F ] (HHERFAE2.1)
(=82 (HBFIE22)
(3.1 44 £ 3% & ae 225k f5 R
231 0o [13.2 4% £ % fl»-:z%s;?;“-%i’éﬂﬁfﬂ A
[13.3 % % & 4§ 4K & 71 37
[13.4 mB-de a5 3 55
Clcdp g 2% & (HBEFA31)
2 B B et (4R R 4L 3.
fR LTE G AAETE " HAERB? Dé@’ o (FPBFAL33)
i &tk (HFRFIE34)
# [k ~ gk e (HREFI3L)
ELl [(Jut B9 8 XR ($R1 42 3.4)
[liers @ e (HERFAL3.3)
BARE (HRRI34
L3 g enarg e gl 1 (BRI
[k % ~ § Recmz er2 5 (3B AL3.3)
(2 A & es 52 (4R 3L 3.1)
(=54 ($RF33.1-32-33)
EF7 e FRFE? 2 [O%
P AT Rl Ee
g =~ f ¥ 5% 1 g [z
A|F 4R
ClE S S R SR S
oy IS
u::_ ﬁ”z%ﬁﬂf?;‘ fe& AT R E g Oz
LR PAR S
L|FHLTE G - RED 2 [O%
SRR R R S/ 85 AU SHN
Feimivf2 B %gé\'ﬂf“"/”\*%o D D?
o) = & 19 ,
SR T
o | RABFE B 2 e
pp [HPy %)%%Lf G €KD{ O
g |PEHRETHES?
Bk hi b A3 - REE B
Ll S RNk
ELUN N TS Rk -7 W LU Lo E - i ]
B F 21 mLnE:

AF R EIrErt el ?

89




AEAF

ALK

BB LS

W A AT R T E
ey R

I
[JF - EBRK A -

REFRFAM TS
e R B R & 0L OF
S 9
N L
’gg = 2 T (& I:‘{FL l:‘-?'
%j%@+§$%ﬁﬁﬁ?
jxiéﬁﬁﬁﬁ%ﬁiﬁiﬁmﬂ s
NEETS R RS -
P TV R IR IS Y DRSS
B2 )TN
B L TREE e (I3
g 42
%Eﬁﬁﬁi%é\ﬁﬁﬁgmi_mg
WE A e & iy ?
%%%?%i%ﬁ\ﬂaﬁiﬁﬁmﬂ s
B | F ks (MIS) © =
RS AR R S E e
e =
s [£FRAA k% (ERP) ?
AT R ATH JAéiﬁamn O
41|24 5 % (CMMS) ? -~
T 550 FEMEF £ FH
L om & L%
Eitosk?
bR ol TR E%I]ﬂ s
gy |FEELTIEAEVano0 [T
G 0 ) o om
N FEREIERRAS LTI
MR ER T E YLD -~
AFF AL AP EN Y %
o . & O%
Glrogr g E R EC?
/’_]ﬁ_—‘r}’.ﬂ &T’ib_‘lﬁ%_\;)\}%‘
% 4= 1SO ~ IEC ~ NIST ~ CNS % ?
Ra L3t mEn smwe
e 0% 0%
9
I M ey
3 F_F oA 49 P-ik i B ATHE O
b O O3

FrinAe ?

90




BN

RELR

R

187 E & 8 dgendprmat k
ERAELEA?

L %

SRR RS 7 ob R T L Sl
F ¥ ATHATEOf R ?

L& %

RO iy s 47 A7 & 1 podg (v

A5

& %

Gm AT HEa PG R?
A F i EHAE I H AR i
TR Y? (2 %
A DAL 3% [ 2% # 4% (+

AT S I It

[lpdi kg (86

L3 F R A ] k4
BT g 9

& [OF

A4 b i g REE A

AT B *

[Jcdy 3 2

D%a?:u-l?—#o/’( ﬁ‘i‘ &FE Dﬁ Va :

3 UER 12 gk A g

frpae i g i ?

& [OF

LI [ enfedh £ 3 £
w5 2

& [OF

H_F oA s AEINM S Bk Suandicd
EE - A

& [OF

L7 FREFBIPHTIH
desg IR 2 eng iE 9

L& %

BoF e AL AR

)3
?i?fhp}iﬁfﬁ?{@’* 0 & OF
T3 B R RTEOINE OBR
' % Oz

* it #;ﬁa’f‘ w7

A R L

AT 2

& [OF

L3 FREFEHE B il AT
£t g 2

& [OF

91




HIRB{E e SR/ MR R

3 17 B A

BATS(ESHEERECIRIE) AR owaeER
———————————————————————— r L L L L LT

- ~ (SRR A T N A AR BE IR AR
o i A R | L *
IEEWEXR _ HECEERERAEREHISEEE

{6530 R 40 B A DS

o e e e e

| WA RTARRIENHRE | E RN WEANES R
| CRIEEE B IR b . SR 490 1 190 R (40 K )
| W T -

IR RN T i% e AR A MR S R

oS MRRR ( 05eR - MERFEA )

EEREREEREAR : fEREARETE RS
80 0 20 ) R A A e 28 A
BETHARNETERT SN

T e L

BB Ent ' 8939 £ BUE B B I {1 (0 2 A S R B 1)
| B s Esa eSS B

BE 73 Ak 7 % il R P 15 b 32 f 1




SRR AR S & 4

FHRFRFEE L ROEIZTE 2 DR G
Lo HEEE R I RT VR F RIS ERE
DHEE AERRPFERY PSR FREE S

] ‘fl
(=)

| RH A k2 EEA -

b R

BT R AFEF I RE2EY A L ER
ARl 2rRBE%E 5
TH R ERE SN R LRERG
A MK R E FAR R o AR R B R
FAPF TR I RFEFEFEL  FTE2Q
TR ks AR T R e oo
ho BT HBEF OBRKER RS EEFREL G TR
FERE B EREER S R OCHRBE DL B

A M

TEILREAEARY o FEL T AR T

IRRPM T ENFTAERBBRA > B

AETE AE I G oAl o B AT ANE R

l&%ﬂ*iﬁmﬁ%ﬁh%&%ﬁbﬂ%ﬂﬁ?

TL o FERE AT sk R A - R o Rk

WEE N AWML FEREFOREY > F et AE
12 s ARk EH SRR L E

4
ENE AR S B R 5

FE-BEPa] Bk i F Bl
Jojkd Z R e gREHhd i
2o FHREHRIFER - BARKFPRE T
PRI B s it o BINM L FHAE L
S IMER o R A ARG F I T OB

93



IR SN ]
Wi d -4

fo 2 FEAE N S E A o

FELHEED T F L A AP BN R 1 T

i FERBIG R 1 adcip A - FE L R
BEE AAAE S G R c EHEMENT LB
PN RN b IE T D REAR S Uk o DR R
Mol E#cp AP Bt s WE BEA KRG
Bier M2 2T S qoF BT E SRR Y o e B

it B 1L LB REABETTREEEL
S E R G FER K AT R -

T )5 E TR AR

FEEINERY > FEFLHEFLILEEFTEL o R
Fl TP et £ & B (SOP) » 17 Fx 4% (7 -
REPEEIENF iy s g * o il 2 AT E I g
o g var* phit Rk RSEFMT T
A SRR o A AR A 2 (8 R T v §F
Feed o RrPREFIEFEE VA LEH
AR PP AT AT L o B4 B 1 H A
Rk GithiEgEF IR 0 £E* PDCA kR F

FELRe ROEF L2890 FH 4 o
LI PR HIckE SRS E 2 2L R
ii?ﬂ&ﬁ@@ﬁéﬁiolﬁ@ﬁﬁﬁa,ﬁ\
T #%u%ﬂmﬁﬁ-i%w%&%ﬁiﬁo
Fr %4 = % > (Cybersecurity ) # & £ 4 & »g o§ :& (7

94



Jo
|

L /S - B2

Ea s

%
==

g oA iEE o LA R E

ElF g A A DM - 5y H A
FARE2ERILFFERFTRFET Ko
Wi o BT &2 F£1% %5 ¢ (Taiwan Association of

i

\

Information and Communication Standards, TAICS)

2022 # B F (W EUE L Ep B A kR

—’é‘«‘fﬁ%l—éﬁ— WIF AR -Jﬁ

Ze Tip R RdFTAFT A
#y

&
B F s RTEY BT W BB R B L2 P
e {7 #

&ﬁﬁ@*ﬁvl@ﬂ@?ﬁwﬁﬁﬁﬁiiﬁﬁﬁ
FIE R A~ % R4 (Network Segmentation) ~ f# X
s (Firewalls) ~ ~ & 1l % % (Intrusion Detection
System, IDS ) ~ » & [ & % % (Intrusion Prevention
System, IPS) ~ T pF ¥ 3= % %t ( Real-Time Monitoring
Systems ) & > T (7% > F I EE P o pth o Hiedyp
W Bl RN AT E AR % LR et B HF( Data
Encryption ) % # i {c & ﬁi%J voenar R Bedy 0 20k A
“‘#C’FE'*‘)””FF ﬁﬁ‘?i"ﬁéﬁ" Fl+ & 5"5&?%%

= T# P o

EEREE G oo afErE >g Rk i(Cyber-
Security Management System, CSMS) I i &€ & - {2
J5 IEC 62443-2-1[30]ch 2 & > 23 % > ¢ 1 ke
AP ER R RTRE CRGRBEANE E S
SN N il W I R i VAR Lo F = A Sl

95



e
e BATE Rfe s RE K b4 ISO 27001 € F
PH-F 2HEF-FL 2R A R)
( Information technology - Security techniques -
Information  security management systems -
Requirements) Z AP MR X B A R
FEFAT 3 el F i e AR R R AR

o

3
[o=2

)

Bt ez 2R EEER VR -~ R
S RN x?;ﬁiqq F ? M~ 5 P-4 41 ( Access Control )
MEREFEEZHX 2R (cHEFGRELX 282
BB L) c TR ET P L ALEEDS
SRS 23 IS NN SRR T TR
ZEM R B I RERE 2RT BB
e 2 F R e BRI FE T[R4 r;rg_%:ig >R Py
oG M B ARRCERRER DL RS
3 R R 7% F = 7 2 ( National Institute of
Standards and Technology, NIST ) *t 2024 & % # 2.
g §2 % > 1= % ( Cybersecurity Framework, CSF )[31]>
¢ 72 x#H i o (Govern) ~ # % (Identify)

7 3£ ( Protect) ~ i ;f] ( Detect) ~ % J& ( Response)
¥4 K (Recover) » #7TF # it e % 2% 22 5
TWHFEFIMLE DES o dojpd » BE[{riFik =
R4 NI EEFA > AN s W v IR
o R R B g R F TR FAAcoR 24 47
ootk ¥ ¥ H =¥ 5§ NIST CSF ¢ ¢ B.® 2 CSF

96



RS RARTER R ELET AL B
Bl Firi o

MNIST
Cybersecurity
Framework

DETECT

B 24 ~ NIST 8% 2122 = < # 5 [31]

(Z )i F R AR
FECHFDE N B RHOE RS RA B A
PR E TR % o e & 5 A#H A e Al (R
2284 3) c BHSEBRKICL b AR Y
SR G ORIFFFETEFAARTPEE IR

%ﬁ’&%%?‘ﬂﬁﬁlﬁﬁﬁﬁgﬁﬁﬁﬂé
FRAAE R URRERSDY E N kg FE
3L o

(M)~ +~F £

L rmEit o 281 Rifrds 2T 8 LRDT
P oAPRFT IR ARG  HHBEENCEE
JRAET % o f X HEHA P N A E P E e R
?%ﬁ%“ﬁﬁ%%ﬁ?%ﬁi°ﬂ%’%@§%
VNI o - N - - Bl IR "‘z&’;;“if@_i\—_’,ii;ﬁ_‘ﬁ:,;ﬁk;/t
ﬂfipﬁ%ﬂm%ﬂma\ﬂwt” B
Ple FOUBRS BB WALREERF kend A
YETfe B i v o

97



(L)% » P HE

A E I

G ATHIEL T R F G R
&

TR o
AT R
PR % £ 2
Te sz 1

TEHA Y D

T E Al
RE SR
& o 2023 & 5§

o~ PR BRI AP AR 4 o 4 4

R R LA S ELY N
oll'Lf’]‘ ’ ﬁlmqﬁtggp,nﬁ&% , ’%1__
LB AT T IR iR 4p BT R o

e A1 R0 T g e iz

@
[
N
oy
3l

A s T M O B R o b R o

b H T

e kS AR R iR LB

BE 2R

AT

o I F R B IR R L 7 e NIST ¢
#1(41ﬁ%&%§ﬂ#ﬁ)bﬂmw

[

Management Framework ) [32]p 7 #rif 2. R B] » 3% & (¢

BrALIFEET L ow

el TR % A

(- )&y im 2 83 £

Al % o3 B

% ¥ 3 Ry o w%&%&p%

5 B F [ )k ‘fujj‘}t,gé‘in il SR - AT N
LL sF AI *-“‘:n F;ll ﬁﬁﬁﬁiz ; 7 ﬁz%'frz}ﬁim% _"%‘3
T T A R SRR hta o H A TR

5
IR Y oAk AL B E 2 oA

F ) o Al ek R BRI L 3 R o0 i R A

it Al 4
4

A
» gk ERE AR L E Al
IRk R AL R ok Al #2

F_M

MR E > R IEEL T 0 2T 1R

I T S < =

2k Al R ] o

98



(= )ik & 3l =% }_'ril’é%g

()&

Al o s f & < £ Bedp e 79 0 io & gy DR s e
B BT R REFrE 2R R o Aok P R ¢
FRETR B BEHELE S L
ATHER P i 5 &% 2R F B F F n S EHRS
SR SR R ] 0 g AR e Bl 0 3T
FET B ERS LR LF R A o

J

EHCATRERY ek EERZ P FRE AL X
Ko T g REFZ TR MBI INTIRT N
F X 2Rk SR E R bt oo gt

=

e

N
7

S

T
>
T‘ﬁ
~ oF
e

ﬂ,;waW@ﬁﬂﬂ<ﬂ%§

BT Ry 0 1B & ?’sbicgénn T

NN
° —\
e
+F
)
A

dodk A R ER RIE AL KA Foaw g LARP L Y
%7 R AR od 3 Al L SLF TERE LB
Bt F T E IR AL AR 4 B $
HEEZE 53« ¥ebor ZAHAGH XTI 2 @

”%?‘ﬁ‘égéﬁﬁ”’ Al e e T3t 0 38— ) B 4o 3k 17 48
1

c

fﬁfﬁ bR LG R
P gt AL A Sveph " g 23 2 w3 = L s
J&.

oF T B ALF kAT R R b4 E

R Lirlyp X 2R AL AR mE A
S LT R ERFEAE - HREL A f0F 2

FlU o X G RE AR G F IR 0E 0 B AL
FAHPFBREE R R E RS SR T2 B
R R B BAE A R AR o

Eoog e s
FEEAH2 2 WL P L LEFEY PR

99



SEE A FHFERE > ATV AREEY
ATHoa TR T 2 1T s Fp 8 b e g I en

FooRb e p s hek fER LB RPELF o
+

I ~FEHg LR

hod g4 B AR 2 1SO 42001 2 A8 % 4 [33]
BErit1RE: - F9adirFyierEs g
Bops BPpRARBERf FESS SRR R
AR F TR R TR R R 1T ML
MEBfrH Y a2 f FEhFEXT2FRE0e 3
M S BEMAES G 0 Y PDCA 2 FERH 0 A
$renEd B 1 HFEFERMTES 2 HEFL LY
IR/ P/ ETE ARG LY -

7

## Plan Hizd Check

51 6.1 8.1 9.1 10.2
SHEBLREE EEgg e EEREIRIES | =8 - =5 - RENE
2

BRARES

s 7 178 oI RS
4.2 -

papEs | AIRMES ; AIE‘ 9.2 e
mR RS ATEBREER N R e PEltE M=
53 HEm M 73
43 w8 Al Im& e % é z
ERATEE mg 6.3
TPST B SE 2 RE %; S

4.4
ATES

/\Igﬁ
BN i

Stﬁ’-ﬂzﬁaﬂ.

B 25 ~ ISO 42001 % 4% % 4 B

100



(= )FC K w4 %4

BB P LA A A E BN E R o

FE P BT oRr R R LI T o AR B
Y~ F 22T PEfEP R TREP R
AR R oo gt b 0 H IR F ORITE I H R R
Franit mERECETR DB

=
B Ix
[

\\3 1‘*‘& %

@
‘?“’I‘f“’*‘fr

G FTH A BN L ARG TE (T
%

PR AR R R A R
R R 4

4.;%??/——\:

hd
ﬁ;» *;'E}§ 3 i

iﬁéww? I F R Bl T AT IR A S
4

ERf - FEMFIET p BT R
‘J’\o
TR

Erfrag X 2 o PR RRIE CHiI1ER
PABETVHROELFE F R ER IRZH

A}

101



(Z)h &ifctp ¢ 2
5 Rt R A E AR ) s R e e
%g’%*%ﬁﬁﬁﬁﬁﬁ;ﬁn B b G o
AR R AR R BFELELR R E LD
?*@ﬁ’ifaﬁﬁﬂﬁﬁﬁ“wﬁvﬂwéﬁgm -
BB kS o

(2)FhF =
CFEFRZFERLFFRL IARELEDNFT R ¢ 3

By~ 1 B i Aafel TR BEses F
Foenag 4 2 B4 ks B G g 2
PHO mEFEL>E R ESFR

(I)FEx> it bxPan
EERBLTET IR A AHhERE b PV &F
EEL RN S-S LS LR LR A O B
iR ox BIFAIEE ZHRE Ly _wﬁgrg&g,
FER LA B Bk R R e

(m)e Il Mkt il
EERBLTELT 2FR NI M B FaE
kA g o EAITH AL AR DFE
Bl AP M TR o B2 PP R KA FEL
PE o EED w0 AT M A R R
T & BB R D o

(5 )F Fe
CERFFcEFELT2F L i RDFET L LA
ey et > & FE & fsrma ~ BEP NG P
FRFF > IRFEFEREHEEM S L H %



e BT P R TR L AT RE X E o
Bl F2 RN EFRRRET B g
Feepgmgrmd gl omnied g E R
Bk > ZAEFFH P ﬁ—w’ B2 €374 45 5 8 K
PRI S S B A L I
B4 o
L R ORI E R
Pz PP EFFERRIIMG XA EPX
EREFE MR LINE o FF /R 3
AP ERFREE o A EITEE S > E
BELEROERPIoRAE L amEaPr 2P ids
R4 o B RN K RELE TR > F oY
I PTIER  1 Fas FE X VB I P E N B
R4 A ok 2FE o B R B L
RREL IR E > R EHEERFEIR &
FLRDE 2 e ABEFECHINERER 6
Tz d KRS KA &R ENT S B M D
Fooi e R
()FFREFRY EFRF
EERERFHF OB FREGE S HA
ﬁfﬂ#iﬁm%aﬁ%%@mﬁﬁ§@o@%i
EELFEREFRTI A RELDRLE TR -
ERE M AR BAE TR S v AR
AFRrME Ry ERFPRELAFTFRHRFET
e 4 0 Ao EREE A e g e o
FER fsed &% BN chg st {rdF e o

103



TE g ﬁél;i’I&’ﬁ XK Epd Fhmdi L
AR ERIREE LSS R BE
BRMHRY MY PR FE TR AL SR
B EEP R EY o FLERY TS %
HoFE Rk SR Mok - Ko ¥ 2 By E B
PRS- i Sl
\h?.iif%'l“i-t‘i’*fﬂii
KEFERERT 2 F R F SRR
FhRB o Flpt vy AR RS e R A
KA~ PR Fm/?Jpé EHERE > BAEFETH
By B o ¥ PR B L~ BB K S
ﬁ%ﬁﬁﬁﬁﬁ$’iﬁﬁ4ﬁ RO G
IHRFLTRXFAERAPABH BN R R
X o
3.5 i #”f BREED X
GRTE R TR R ES N AR
P s e BT AR FRFL Y A LR
o fie % 7 B %7 % /7 ( Uninterruptible Power Supply,
UPS) fo g & i 2 48 ( Communication Link )
AR o R EREERLEREHR TS
%T91’1f1‘ﬁ’ér_=ﬁ RGeS g e B0
éﬂﬁ%ﬁé‘ 84 PP E
4.5t 2 ak
BT R EFEL IR B H R SLE T
RICEE E AR N B AR R R L
L E @?% TR T oA R B e M R
7oA BB R K }f?".ﬁﬁ’ﬁa’%ééil‘ﬁ#”,fff

pots

\%3:

T

She

104



Ju

A\
i

P ¥iadenad o2 R oBE o s LR
BREAS ko WA R EE A

A s XA F ERHE

R A AE L EE AR
L o R %
PV HREDSRAFR O OABEARS L HBEERERE
H K e

= g & 22T
{ .EE Sg BT “:I‘

ﬁzﬁ;ﬂﬂﬁf*% #

i

FEFFE TR FEHnE > BE 2 TP DY
R Al L R oF R
oo Rfpi=h % 2
FERHEHEL %
FRPFE WERLEREFTR L
S

Far o ¥
Rz RHEE
AR R

105



B RAFET 2E R BT P BT
CEAESG AT A P EMEEEE LT

4R ¥ e sk A
4
14

PER s L odc 1 fE R

# P LI RFREG AFEL 2EE B
EE PR CBRBERE KA PR AT RS G
P RE I EE S o T s LA EFAEHR
RGEFE M E A SNF R F 2o R RO E R

B A E L HE AL R
(- )VE$ 7 A EPR
FL A ER TR X - 4 BTk E B KT
HE S EPR o SHEE O FE B L FE
TL%‘E,Z“:,?J’L’ AR C I R ?Eﬁ‘l_ﬁf;\ ;R
4 zziiﬁl;{q/g O A VI I,;j\gg_gﬁgm@;& ,4)3
BA f E G H B PR BT 2 F oS

()5 % > F ARG
FEIEFELHAYE L KBTI EERREFR S

FREEGE > 3 IR R L L P L s AT

106



TN VPN

f%@‘lﬁgﬁﬁlﬁw Y EQL

RS LR R 2R )}L“ﬁ?,_b"’f@%g‘;:& o
()R ZHRF S FRFREgEp ek

ST >

7:':\3

B A N MBS R RE

R R E A

SN REE UL TR
& Al B jfv> 1
em’rfjﬂ

Bl o B iE X
Bame MEF KA S RAOTTE
BRREF T EBEFIFRMERE B DR

e

=

E aiﬁt?m«ei? 3

—EE s

ES

’

VUL BRE R ang A o b WD T 2 iR
e h ' o0 fEMERRAE R SR
HH A FRDEY F oo

(m ) Bc iz g 2v &2 v 3§ 8 B

&
pd

Ly s AHEFE 22 A F R 03 B A
TR R R T R . VR IR
WA R e FE G e B 2 TR AP MR

LR R FP o el R U ABBEER Y &
e iHE KEIPeFffaagr . fELEd L 1HE
EEFY LR LRI R GV R AR
Fod A TRl g e R IEHAS

FEETR ST

CE R AR A E N M

§et 1 e g

Forrk EAZ 2R ESE TR

L Mgl RIBAT RN T 6 PG oL FF

5B A AP (4o F 80 T
PR E A ApERME P m TG S
EoAp R B0 AL B8 PR GE 0 i
MEREAE AR AEFR DL ROE 2

X
"~

i
e ¥ > 7

TEaNEY |

GG R L

107

J,ﬁ,?

402 97 )

PR RO
L N

MERrDAI1 B o

1 B A E

S



o L‘jj;i‘l%;tj%’# mjgr%w B HEIE P Ao T
(—)F W :‘E'Jg::y;;,,\ﬁigg
AT'J ;/F"gﬁ 'é’ IPJ ‘\'

Y % 3t #) B ( Flame Ionization
Detector, FID ) ~ & 3 &
v 82
Y E

—\

* i Pl ® ( Photo Ionization
Detector, PID ) ~ & D FERE WP E T B 5 B
BET Ty SRS HRE LN KL
AR FERIFHERARE VR LRAeFIE
F o FEFEF A IFELCHEISTFHBBEDRR
BRSO RSB R 'R e

()% 2 BB g 4B e

ST 7 .’;;v%ga% R A R A FAIRE AR
% T B TR “?%%%%Ll%*T'ﬁ‘Fféﬁiﬂ%’

PldvZ 2ty s B2 B EE E > NEFEAR D
F et KB BAHARBfrd w7 E
oo HEFEFD Al 2 #%ful.%fr‘ RE >
7 M%;E. NI I
wREY OV oL F 3 B F
PR A EWOREE > o
A

2w AFEIEAR o
(2 )R & & FRE P LS
ﬂm’& .i;}j';;\lg\‘

CH TR R BIRERE B R AP K
NI TR ot BE BT TR
Bl sl L E MR F N LR



By o Acdeb R RGBT R R
FERSEE > mRiEFEamogd  FLER
GRS 2Bk B (NDT) H 5 0 ok
5+ ¥ p] ( Radiographic Testing, RT) ~ 42 5 & & i
( Ultrasonic testing, UT ) % #& Bl 2 % % > # e Al %
FrRREA o ROk R > FRFAZ M
T F PR baTH

Gﬂlﬁgﬁﬁﬂié
®F B F R S ke 2 S Bdy o BlAe A B
KETR Ayt g R EE kiR EEE
WE B A e T AL R BT
PF e 2 EAF A% I RO B
FEFRERE Y > NEFRLEL o

() E &tk
4 .?fu%gr} Ry L LS P R XA
FAR O AR E S ERR o B LB IR
L RBA L G R F WA BT TG R
Fodp B cndedy > ¥ R k2 % BT e B ¥
oo XY R R TR ATT

m
[e]

IS
~=\

\

/4

gl

e
|

.

L L
/ﬁ SLe

=

I
M- AT e B iR R hidE Y > o dE

T

13,

T_ o
A BT o HEER R LA P
VAR CRFTAADERPREFER oA Sl A ARG

FEXRAER ~-BYPPT Lh2 % 0z HA LS G F
?Iéé‘ﬁ'%“ﬂinvz\;él[,;? HHFELEA E R - H o
B A A > 1 RGBT EH G L R g E L Hpe o
Fobri 1 il e A E N o

109



>R 8 AR

Ll AR T RAE N L ek Fo
LI QERT DN - N I S AL SOl oy LA -
BRI RDEEE K2 AH3l 5o § o hEmR
G (whagh) eFER > Ao ELE

2

PR oFRMFREFTREE RART S LR R
RERIE PR PR e L Gy
Bl 3Rl 3 WG Bt e R g S

JEEF R RIS T

A REOEEM

AR HRES S A RS L
HEREAASIH AL ENLS  cFELHEAEFT LR
W - g o R A gy A 4T~ B o R
Fromoenie Fp o FERSAIREE EFDRY
PO FTEr B REATHNOREY (oA EX R BT
Bfp A1 By ReRE >BE) o UEEFE
gl eyt b E X R BFEFR LRSS
WE MDY fricd E AR ﬁﬁ7ibﬂﬂ£@$%,
BRE- AHRBEIHFTE L hE o 2RI RRE

=2

o

110



Adpsl B P T E R BB T PR S
EFE A E o2 PR Pk 0 F R AR
itz it o AL » 2 ELHjv T iesd >g i
fE A g I RBLEIRLIEY T & 2 o7 #
FE RS > LARDFECHAL P BA - LT
ST MR I RE L B BAERL A L h Y

E Bl R 2R R R L
B R Rkt AT L RERBHRERR S B
AR B AFTL s RPN F L > miRd A nd F
BT EF I RAAE RS S E B S
PRAEFENTHAFRALEBA TR
{a A HARDPREGE > FRL R TEL AP L



10.

11.

12.

|

54 TR

EFAELE.(020). FEAREEATRAL—FEZ T I Y 3 Y
7 < ¥ . Retrieved from

https://www.meti.go.jp/shingikai/safety security/smart_hoan/koatsu

gas/pdf/action plan.pdf
Wintle, J., Moore, P., Henry, N., Smalley, S., & Amphlett, G. (2006).

Plant ageing: Management of equipment containing hazardous fluids
or pressure (Health and Safety Executive Report No. RR509). UK
HSE.

International Electrotechnical Commission (2017). PAS 63088: Smart
manufacturing—Reference architecture model industry 4.0 (RAMI4.0).
ISO Smart Manufacturing Coordinating Committee. (2021). White
paper on smart manufacturing.

PARBE N BEAF®g s aiFE ¥4 (202). S5 FF
FATILEFBIANBEOAET L HPICEFTE TR (HHITH
it&é Fe—>@F* (o0 7T).

FOF ERPF AP, (2024). 7P A EFEET 2B IRFEP
WEENVES T3

LA PP T H A, (2024). ZHEL R F

m\‘}i‘ —

e
= 4

by

-

5}

1
i 8 % (2023, September 5). " F F g FEELE D>
EAN = & g F 0 F HF L E F . Retrieved from
https://www.cha.gov.tw/cp-23-6183-fSbfc-1.html

BASF. (2017). Smart manufacturing. BASF. Retrieved from

https://www.basf.com/global/en/who-we-are/digitalization/smart-

manufacturing#accordion v2-40c049cdec-item-68a575f9dc
Hololight. (2020). Augmented reality training at BASF. Hololight.
Retrieved 2024, March 1, from https://hololight.com/augmented-

reality-training-at-basf/

% &7 oy, (2023, March 10). 7 7 ' @ E A L FF 4 4F 4 2
Bl » thec ® D EZT > B F § i2 - # . Retrieved from
https://fdkc.keg.gov.tw/News_Content.aspx?n=EF5454228AD21A21
&sms=6BCA88A6633BES6E&s=467A5SADFEF9D281B

ok AR i AR, (2023, July 15). 2R L4 B U KRB E

112


https://www.meti.go.jp/shingikai/safety_security/smart_hoan/koatsu_gas/pdf/action_plan.pdf
https://www.meti.go.jp/shingikai/safety_security/smart_hoan/koatsu_gas/pdf/action_plan.pdf
https://www.cha.gov.tw/cp-23-6183-f5bfc-1.html
https://www.basf.com/global/en/who-we-are/digitalization/smart-manufacturing#accordion_v2-40c049cdec-item-68a575f9dc
https://www.basf.com/global/en/who-we-are/digitalization/smart-manufacturing#accordion_v2-40c049cdec-item-68a575f9dc
https://hololight.com/augmented-reality-training-at-basf/
https://hololight.com/augmented-reality-training-at-basf/
https://fdkc.kcg.gov.tw/News_Content.aspx?n=EF5454228AD21A21&sms=6BCA88A6633BE86E&s=467A5ADFEF9D281B
https://fdkc.kcg.gov.tw/News_Content.aspx?n=EF5454228AD21A21&sms=6BCA88A6633BE86E&s=467A5ADFEF9D281B

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

<&l A R 4R 3F . https://www.merit-times.com.tw/NewsPage.asp
x?unid=850588
National Research Institute of Fire and Disaster. (2019). Retri

eved from https://nrifd.fdma.go.jp/public_info/library/kenkyu_kaih
atsu/files/robot_1_keika.pdf
poA~ + ® G R P O~ EF B % (2022). Retrieved from

https://www.city.ichihara.chiba.jp/article?articleld=637ec5690ae3aa
0807041656
PASFAEEER022). AERETISII—TA—MEFEZETALETE

]

P 1 ¥ 3T F 4L (2023). EF7 3L e = F 0V E gt g T
VINBEIRELSZR T DA HT =K

Jeavons, D. (2022, May 10). Creating integrated digital ecosys

4i4

m

tems. Shell. https://www.shell.com/what-we-do/digitalisation/digit

alisation-in-action/creating-integrated-digital-ecosystems.html

<@ @k, (2021). pEAGFERy PEJY LAEER AR ITOW
T — 72 vbrpwwripBpRafry b “EXROVR 72 T8
i L ¥ 9 .Safety & Tomorrow, 199, 12—17. https://www.khk-

syoubou.or.jp/pdf/magazine/199/199 _all.pdf
Yokogawa. (2023, March 30). News Release. Retrieved from

https://www.yokogawa.com/tw/news/press-releases/2023/2023-03-

30/
ExxonMobil. (2021). Smart Technologies & Intelligent Operations.

Retrieved from https://corporate.exxonmobil.com/who-we-

are/technology-and-collaborations/smart-technologies-intelligent-

operations
Tata Consultancy Services. (2023). Tata Chemicals power plants

digital twin. Retrieved from  https://www.tcs.com/what-we-

do/services/data-and-analytics/case-study/tata-chemicals-power-

plants-digital-twin

cOFEBIERGF AT, 202). 20 £ £ B 1 B BHES
IR S

Honeywell. (2020). Gas Rebellion — Gas Cloud Imaging Broch

ure. Retrieved from https://pmt.honeywell.com/content/dam/pmt/e

113


https://www.merit-times.com.tw/NewsPage.aspx?unid=850588
https://www.merit-times.com.tw/NewsPage.aspx?unid=850588
https://nrifd.fdma.go.jp/public_info/library/kenkyu_kaihatsu/files/robot_1_keika.pdf
https://nrifd.fdma.go.jp/public_info/library/kenkyu_kaihatsu/files/robot_1_keika.pdf
https://www.city.ichihara.chiba.jp/article?articleId=637ec5690ae3aa080704f656
https://www.city.ichihara.chiba.jp/article?articleId=637ec5690ae3aa080704f656
https://www.shell.com/what-we-do/digitalisation/digitalisation-in-action/creating-integrated-digital-ecosystems.html
https://www.shell.com/what-we-do/digitalisation/digitalisation-in-action/creating-integrated-digital-ecosystems.html
https://www.khk-syoubou.or.jp/pdf/magazine/199/199_all.pdf
https://www.khk-syoubou.or.jp/pdf/magazine/199/199_all.pdf
https://www.yokogawa.com/tw/news/press-releases/2023/2023-03-30/
https://www.yokogawa.com/tw/news/press-releases/2023/2023-03-30/
https://corporate.exxonmobil.com/who-we-are/technology-and-collaborations/smart-technologies-intelligent-operations
https://corporate.exxonmobil.com/who-we-are/technology-and-collaborations/smart-technologies-intelligent-operations
https://corporate.exxonmobil.com/who-we-are/technology-and-collaborations/smart-technologies-intelligent-operations
https://www.tcs.com/what-we-do/services/data-and-analytics/case-study/tata-chemicals-power-plants-digital-twin
https://www.tcs.com/what-we-do/services/data-and-analytics/case-study/tata-chemicals-power-plants-digital-twin
https://www.tcs.com/what-we-do/services/data-and-analytics/case-study/tata-chemicals-power-plants-digital-twin
https://pmt.honeywell.com/content/dam/pmt/en/documents/Gas-Rebellion-Gas-Cloud-Imaging-Brochure.pdf

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

n/documents/Gas-Rebellion-Gas-Cloud-Imaging-Brochure.pdf
International Organization for Standardization. (2016). ISO 14224:

Petroleum, petrochemical, and natural gas industries — Collection
and exchange of reliability and maintenance data for equipment.
Jeavons, D. (2022, May 10). Creating Integrated Digital Ecosystems.

https://www.shell.com/what-we-do/digitalisation/digitalisation-in-

action/creating-integrated-digital-ecosystems.html

Honeywell. (2018). Predicting Corrosion Brochure. Retrieved

from https://process.honeywell.com/content/dam/process/en/docum

ents/document-lists/doc-list-onshore-production/Brochure_Predictin

g_Corrosion.pdf

Gomez, C., & Green, D. R. (2017). Small unmanned airborne systems
to support oil and gas pipeline monitoring and mapping. Arabian
Journal of Geosciences, 10(1), 1-17.

Mercury News. (2016, December 13). Can drones help almond
growers save water? We are about to find out. Retrieved from

https://www.mercurynews.com/2016/12/13/can-drones-help-almond-

growers-save-water-we-are-about-to-find-out/
CHTHAERERE Q). FEUE L EF B AE
% In il-d - TR 7;7‘“

International Electrotechnical Commission. (2010). IEC 62443-2-1:

Network and system security — Part 2-1: Establishing an industrial
automation and control system security program.

National Institute of Standards and Technology. (2024). The NIST
Cybersecurity Framework (CSF) 2.0.

National Institute of Standards and Technology. (2023). Artificial
Intelligence Risk Management Framework (Al RMF 1.0). U.S.
Department of Commerce.

International Organization for Standardization. (2023). ISO
42001:2023, Information technology - Artificial intelligence -

Management system.

114


https://pmt.honeywell.com/content/dam/pmt/en/documents/Gas-Rebellion-Gas-Cloud-Imaging-Brochure.pdf
https://www.shell.com/what-we-do/digitalisation/digitalisation-in-action/creating-integrated-digital-ecosystems.html
https://www.shell.com/what-we-do/digitalisation/digitalisation-in-action/creating-integrated-digital-ecosystems.html
https://process.honeywell.com/content/dam/process/en/documents/document-lists/doc-list-onshore-production/Brochure_Predicting_Corrosion.pdf
https://process.honeywell.com/content/dam/process/en/documents/document-lists/doc-list-onshore-production/Brochure_Predicting_Corrosion.pdf
https://process.honeywell.com/content/dam/process/en/documents/document-lists/doc-list-onshore-production/Brochure_Predicting_Corrosion.pdf
https://www.mercurynews.com/2016/12/13/can-drones-help-almond-growers-save-water-we-are-about-to-find-out/
https://www.mercurynews.com/2016/12/13/can-drones-help-almond-growers-save-water-we-are-about-to-find-out/

	第一章 、前言
	一、 目的與適用對象
	二、 全世界石化/化學產業面臨的結構性問題
	三、 數據能力的提升與重要性
	(一) 數據蒐集
	(二) 數據儲存
	(三) 數據分析

	四、 石化/化學產業如何從安全智慧化中受益
	(一) 提升設備維護和管理效率
	(二) 強化安全和風險控制
	(三) 降低運營成本和提高生產效率


	第二章 、智慧管理基礎
	一、 虛實整合
	(一) 感知層（Perception Layer）
	(二) 傳輸層（Transmission Layer）
	(三) 數據層（Data Layer）
	(四) 應用層（Application Layer）

	二、 石化與化學產業智慧化應用與助益
	(一) 資產端資訊數位化
	(二) 現場端進行即時監控
	(三) 決策端輔助複雜判斷
	(四) 營運端規劃營運管理

	三、 石化/化學工廠智慧應用技術
	(一) 物聯網
	1. 進行資料蒐集
	2. 即時監控與遠端控制

	(二) 人工智慧
	1. 第一級：自動控制
	2. 第二級：探索推論、運用知識
	3. 第三級：機器學習（Machine Learning, ML）
	4. 第四級：深度學習（Deep Learning）

	(三) 雲端技術
	1. 雲端服務
	2. 雲端運算
	3. 邊緣運算

	(四) 延展實境
	1. 虛擬實境（Virtual Reality, VR）
	2. 擴增實境（Augmented Reality, AR）
	3. 混合實境（Mixed Reality, MR）

	(五) 無人載具
	1. 規範與使用計畫
	2. 風險評估與應對措施
	3. 事前確認與協調事項
	4. 檢查與確認
	5. 目前技術限制與注意事項

	(六) 數位孿生


	第三章 、石化/化學工廠智慧化技術與案例
	一、 石化與化學產業智慧化應用範疇
	(一) 人員管理
	(二) 製程管理
	(三) 設備管理

	二、 欲解決問題之應用技術與案例
	(一) 人員管理
	1. 欲解決問題：工作場域安全管理困難
	(1) 可導入技術與應用情境
	A. 電子圍籬

	透過影像辨識之電子圍籬技術，可辨識人員是否進入管制區域、區域內是否有危險。以目前的技術而言，電子圍籬技術已有多家業者採用，屬於成熟技術。
	B. 確認個人防護具使用

	採用影像辨識確認人員作業時依照標準作業程序規範使用個人防護具，並即時確認人員使用防護具之狀態，異常時立即通知以避免事故發生。然而，該技術根據目標設定的不同，較為細微之部分，如偵測安全帽扣是否正確扣上等，則可能需要較為進階之演算法或高畫質之攝影機。因此以技術面來看，若僅單純確認人員身上是否有防護具屬成熟技術，然而，確認防護具的正確使用則有待發展。
	C. 辨識標準作業程序

	採用影像辨識確認人員作業時依照標準作業程序規範執行，並即時確認人員異常操作狀態，進行通知以避免事故發生。依照目前技術發展，對於確認較為簡單且同一場景之石化工廠標準作業程序是較為容易的，但因操作可能涉及不同場景變換，且操作動作可能較為複雜或細微，仍有諸多辨識技術需要進行強化與發展，在短期內要立即至作業現場使用則具有較高難度。總結來說，技術方面仍要視使用情境而定。
	(2) 應注意事項
	A. 感知層技術

	為蒐集畫面資訊，最成熟之技術為攝影機，屬於基礎技術中的感知層技術。應考量製程區域選用具備防爆性能之攝影機，且設置時應考量拍攝角度、解析度等。影像識別應有足夠分辨率。舉例來說，在距離10公尺內，能辨識1027*768解析度影片內的異常缺失已是極限，若要辨識更為細小之物件，則需要更高解析度之攝影機。
	B. 傳輸層技術

	應具足夠傳輸速度以傳輸攝影機紀錄之影像以及影像辨識結果，達到低延遲與即時性。可依照製程區域的需求採用有線或無線傳輸方式。若採用高解析度之攝影機，則數據傳輸量就越高，換言之，其傳輸速度可能變慢。假使傳輸速度有延遲的問題或無法達到要求，則可採用具邊緣運算之攝影機進行數據初步處理和分析，減少數據傳輸量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層技術

	應具數據分析能力，以辨識與分析大量且即時之影像數據。若有數據層負荷較大之困境，可同上述所提，採用具邊緣運算之攝影機，以降低雲端運算負荷。此外，應有足夠之儲存空間，以利未來需要時可重播影像。
	D. 應用層技術

	為使管理人員由影像辨識結果進行後續之處理，如通報、搶救、應變等，上述之系統應進行整合以利使用者與管理者使用，如連結至人員管理平台確認該人員資料，或是連結警報通報系統，供管理人員可即時瞭解異常發生之狀況。
	E. 其他注意事項

	影像辨識技術雖帶來便利，但也可能引發隱私問題，包括未經授權的數據收集、個人資料濫用、持續監控與跟蹤，以及因駭客攻擊或管理不善導致的數據洩漏，甚至被用於過度監控或不當用途。由於系統操作不透明，用戶難以掌握數據的收集與使用方式，加劇隱私風險。
	(3) 國內或國際應用案例
	A. 奇○實業股份有限公司-影像辨識槽車作業

	採用影像辨識確認槽車作業時進行洩料作業管制。停車後駕駛應將車輛鑰匙交予廠內管理人員，管理人員於檢查後進行卸料作業，同時確認洩料管連接正常，於卸料管連結之狀態下連鎖柵門以防止車輛駛離。卸料作業完成後，確認卸料管拆除，管理人員再將鑰匙交還給槽車駕駛。其系統實際運作狀況如如圖5所示[6]。
	B. 台○企業-影像辨識個人防護具

	台○企業已在部分廠區導入應用影像辨識技術檢測個人防護具，包含進入製程區人員是否佩戴安全帽、特殊作業時人員是否穿著防護衣、高空作業人員是否使用防墜器或安全帶等，以降低作業風險。[7]

	2. 欲解決問題：人員位置與狀態不易掌握
	(1) 可導入技術與應用情境
	A. 人員定位

	對人員位置進行監控，使用穿戴設備如智慧手環、智慧安全帽等，即時追蹤人員位置，甚至可監測人員生理狀態，於異常時發出警報並迅速定位。以目前技術而言，定位技術已為發展成熟之技術，但若加入偵測生理狀態的穿戴裝置則要視現場作業需求（如是否具防爆性能）而定，屬於發展中技術。
	B. 人員跨區警示

	除異常狀態外，亦可確認人員是否位於被授權之區域作業，如有跨區行為或闖入禁止進入的區域時，可即時通報管理人員，使其採取後續作為，同上述，定位裝置屬於發展成熟之技術。
	(2) 應注意事項
	A. 感知層技術

	應考量人員穿戴設備以及裝設於製程區之感應器均具備防爆性能，同時亦應考量其電力續航性。
	B. 傳輸層技術

	應評估製程現場區域是否有訊號干擾、訊號遮蔽之問題，並應選用合適之傳輸技術以避免傳輸效率不佳。定位技術傳輸包含5G網路、Wi-Fi無線網路、藍牙和超寬頻等。亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層技術

	應具數據分析能力，以處理大量且即時之定位資訊。此外，應有足夠之儲存空間，以利人員於未來欲進行軌跡或區域確認時可進行回溯。
	D. 應用層技術

	為使管理人員由定位資訊進行後續處理，如通報、搶救、應變等，故上述之系統應進行整合以利使用者與管理者使用，如連結至人員管理平台確認該人員資料，或是連結警報通報系統，供管理人員可即時瞭解異常發生之狀況。
	(3) 國內或國際應用案例

	3. 欲解決問題：知識傳承與人員訓練效率低
	(1) 可導入技術與應用情境-延展實境技術XR
	(2) 應注意事項
	A. 感知層技術

	於作業期間使用混和實境MR眼鏡、擴增實境AR手機或平板等手持裝置，其裝置必須搭配攝影技術，以利遠端指導人員可清楚看見現場作業人員之視角。同時，所選用之器材應具備防爆之性能，以符合製程區之防爆區域規劃。
	人員教育訓練部分，其感知層同樣需要攝影鏡頭，無論是穿戴式眼鏡之攝影鏡頭，亦或是用於辨識人員手勢或動作之鏡頭，其為模擬訓練系統最基礎之感知技術。
	B. 傳輸層技術

	用於作業期間遠端指導之系統，應有足夠之無線網路傳輸速度，如使用5G網路將影像畫面回傳給遠端指導人員，接著將遠端指導人員的指導說明傳給現場作業人員。
	用於教育訓練之系統，因其多位於固定之訓練場域，且多數位於室內、距離較近處，故常見的傳輸技術為藍牙、Wi-Fi無線網路等。
	C. 數據層技術

	用於作業期間遠端指導之系統，經過傳輸後將匯集於雲端伺服器中，將相關資訊進行整合與紀錄。
	用於教育訓練之系統，經過傳輸後將匯集於控制主機之中，在此須注意，如建立擬真模型進行訓練，其應依照實際製程現場狀況進行更新，且操作程序必須與實際現場相同，以避免人員訓練後至現場操作錯誤。
	D. 應用層技術

	用於作業期間遠端指導之系統須與多項技術與資訊進行整合，例如人員位置、操作現場之影像辨識系統等，提升該系統之使用效率。
	用於教育訓練之系統須經過需求設計，以符合欲訓練之情境與內容。為使訓練內容更充實，可加入合適之訓練腳本，腳本之程序應與真實作業之操作程序完全一致。為了從過去的錯誤中改進，業者可依照曾經發生之事故進行模擬，以利人員加深印象。
	(3) 國內或國際應用案例
	A. 環境部化學署-虛擬實境訓練

	環境部化學署與工業技術研究院合作，打造裝置在車輛移動載具上，突破場地限制，可機動提供業者毒化災應變實場專業訓練及測試，提升業者因應危害性化學物質災害事故的應處能力[8]。運用MR、AR、VR技術之「虛擬實境訓練模組」內建科技廠、石化廠、倉儲及運輸等多種不同樣態的事故場所，導入火災、爆炸、管線洩漏情境，多元情境可交互組合貼近實際事故，提供業者毒化災應變實場專業訓練，強化訓練，提升專業應變人員的技能。
	B. 德國巴斯夫公司-混和實境訓練

	巴斯夫公司（BASF）運用混和實境MR技術大幅提升了生產過程中的效率和安全性，透過混和實境MR技術，操作員能夠即時獲取設備的詳細資訊，快速進行故障診斷和維修，不僅縮短了停機時間，還降低了維護成本，並確保了生產線的穩定運行[9]，此外，遠端專家或資深員工亦可透過MR眼鏡看到現場實際情況，並以虛擬標注等方式提供即時指導，避免人員操作錯誤，同時提高設備故障排除與維修的效率。
	此外，MR技術亦用於巴斯夫的員工教育訓練，提供沉浸式學習體驗，使其能快速掌握複雜的操作流程。MR技術可以虛擬地呈現操作錯誤帶來的後果，且不會讓參與者處於真正的危險之中，增強員工的工作技能和安全意識，亦提升整體運營效率[10]。

	4. 欲解決問題：緊急應變能量不足
	(1) 可導入技術與應用情境-救災無人載具

	第一時間之緊急應變人員在救災現場資訊及狀況不明的情況下，可先行運用無人載具或救災無人載具等科技，深入災害現場探查火場或洩漏地點之情況，偵測危害氣體濃度或提供最新的災區影像，如可見光影像或紅外線影像，供指揮中心作為決策參考。此外，搭配射水裝置之無人載具可接近災區進行初步滅火，以阻止火災擴大。在技術方面，已獲得國內外消防機關或少部分石化工廠採用，且其技術整合已完備。然而，因災區或危險區域環境複雜，可能有通訊問題須克服。救災無人載具因使用環境嚴苛，且因性能要求使得其造價較高，加上火災事故發生機率低等緣故...
	(2) 應注意事項
	A. 感知層技術

	現階段常見之救災用無人載具常搭配氣體偵測器、紅外線熱顯像或可見光鏡頭等進行環境感知之資訊蒐集。
	B. 傳輸層技術

	現行主流的無人載具之傳輸技術包含類比訊號、4G網路、5G網路、Wi-Fi等，且可同步應用全球定位系統（Global Positioning System, GPS）進行精準定位。如飛行無人載具，因其具飛行功能與特性，且需即時操控以閃避障礙物之需求，故導入高速之5G網路系統可有效減少延遲之情形，且需注意如訊號中斷也可能造成其他安全問題，如碰撞或墜落等可能。
	C. 數據層技術

	當無人載具透過感測器蒐集資訊時，這些數據可透過網路即時傳輸至雲端做儲存。具備邊緣運算功能的無人載具能夠捕捉並分析影像資訊，立即偵測各類目標，如熱源、火源和洩漏源。在資訊安全方面，資料傳輸過程可能遭駭入而造成隱憂。
	D. 應用層技術

	無人載具的攝影鏡頭可以結合低延遲的第一人稱視角（First Person View, FPV）數位傳輸、混合實境（MR）和定位技術，使駕駛者能夠以更真實的方式進入災區，執行複雜任務。目前，許多無人載具也採用了人工智慧技術，不僅能自動導航，還能自主做出決策，選擇最佳移動路線，靈活應對各種情況，例如，迅速變化的災害環境或工廠內的障礙物。無人載具亦可搭載緊急通訊系統，作為機動式防救災行動的通訊平台，提供緊急通訊服務。
	E. 其他注意事項

	為了進入災區並滿足救災需求，無人載具應具備防爆性能和高續航力。如為飛行無人載具，則必須注意無人載具的飛行管理、管制及相關法規，例如，民用航空法規範的禁航區和限高區等。同時，操作人員應具備相關證照並接受足夠的教育訓練，以避免在救災過程中因無人載具的使用反而引發更多災害。
	(3) 國內或國際應用案例
	A. 高雄市消防局-消防無人載具

	高雄市消防局與業者聯合研發消防無人載具，其出水量每分鐘4,800公升、有效射程80公尺，以及遙控距離300公尺，並具備最高可拖30噸重物的能力。其能攀爬超過35度的階梯，並搭載可見光及紅外線熱顯像鏡頭，偵測溫度範圍為-20℃至550℃，以及配置有五用氣體偵測警報器，能偵測可燃性氣體、一氧化碳、氧氣、硫化氫以及有機揮發性氣體。此無人載具還具備IoT智慧連網功能，能將災難現場資訊回傳至指揮平台和戰情室，提供遠端監看和決策依據。主要配置在工業區、工廠及危險物品場所較密集之區域，藉由新式科技搶救器材可減少...
	B. 日本總務省消防廳-消防無人載具系統

	日本政府為解決能源與工業基礎設施如液化石油氣儲存設施發生爆炸與火災時，人員無法接近災害現場等問題，由消防廳消防大學校研究並發展「消防無人載具系統Scrum Force」，並部署至千葉縣市原市，以因應東日本大地震發生時可能導致之災害。
	他們應用飛行與地面之偵查/監視無人載具對災害現場進行移動觀測，將所蒐集之情報透過無線中繼站傳送至指揮車輛系統中，再經由指揮系統遠端控制射水無人載具進行滅火，達到同步與合作救災之模式。

	圖12、消防無人載具系統Scrum Force[14]
	5. 欲解決問題：巡檢耗費人力
	(1) 可導入技術與應用情境-智慧巡檢系統

	在目前國內外石化與化學工廠中，巡檢為必須之日常作業，目的為確認製程設備、環境等是否有異常之處，並藉由巡檢記錄進行確認，然而，因工廠面積大且設備管線數量錯綜複雜，人員日常巡檢時間耗費大量人力。同時，巡檢結果可能因人員誤判而有錯誤，且巡檢紀錄若未加以分析以評估相關趨勢，可能導致重要趨勢被忽略。利用防爆手機、防爆平板等進行巡檢時，裝置上之鏡頭可自動判讀與記錄，可有效提升巡檢速度並降低錯誤機率。依照目前技術來看，此類影像辨識技術及巡檢結果之記錄與分析已屬成熟技術。
	(2) 應注意事項
	A. 感知層技術

	為蒐集畫面資訊，應採用裝置之攝影鏡頭，其屬於基礎技術中的感知層技術，應考量製程區域選用具備防爆性能之裝置，且記錄資訊時應考量拍攝角度、解析度等。
	B. 傳輸層技術

	應具可傳輸功能之設備將紀錄影像以及影像辨識結果傳至平台並留存。一般而言，此類手持裝置均依賴無線網路傳輸功能，且根據使用目的，可能不需要即時傳輸，人員於巡檢後帶到有網路之室內環境再自動上傳即可。因此，相較於其他技術，對傳輸層技術之部署較無傳輸速度之要求，但仍需確認其傳輸之穩定性以避免數據遺失。
	C. 數據層技術

	應具數據分析能力以處理與分析大量巡檢結果，且應有足夠之儲存空間，以利未來進行資料確認時可回溯。
	D. 應用層技術

	為使巡檢人員或管理人員由巡檢結果得知相關資訊，並確認製程或設備運作趨勢，必要時應有警示通知，因此，應進行資料庫整合以利使用者與管理者使用。
	(3) 國內或國際應用案例

	日本三菱化學株式會社-製造設備巡檢
	人員每天進行3次現場檢查記錄工作，但由於每班人數少，因此，巡檢和異常處理的工作量很大，加上人員訓練困難，且檢查結果仍需手動抄寫、記錄在紙本表格上，使工作時間長。抄寫之紙本文件因無電子化，業者難以利用過去的數據來確認相關製程趨勢[15]。
	將巡檢記錄方式改為智慧型設備，透過語音、手動輸入以及搭配智慧眼鏡將影像輸入（如圖13），直接將抄表內容填入，不僅節省巡檢工作人力，且記錄到異常時可快速通知，以提升維修保養品質。
	圖13、日本三菱化學株式會社工廠設備巡檢[16]
	6. 欲解決問題：巡檢時間較長
	(1) 可導入技術與應用情境-無人載具

	石化產業之人力已逐漸缺乏，然而，目前尚有多數作業為常態、固定週期且有執行必要，其中最常見之作業即為巡檢。利用無人載具進行智慧巡檢，透過無人載具執行日常巡檢工作，且每日24小時不間斷，如此一來可減少人力支出，也可使人員進行其他更高級之任務。在技術層面，因石化工廠所要求之防爆性能問題，且因環境複雜，對於自主行走之無人載具（如機器狗等）是一大考驗，是為目前技術應突破之重點，甚至是待開發之重點技術。
	(2) 應注意事項
	A. 感知層技術

	現階段常見之巡檢無人載具常搭配氣體偵測器、紅外線熱顯像或可見光鏡頭進行環境感知蒐集相關巡檢資訊。
	B. 傳輸層技術

	現行主流的無人載具之傳輸技術包含類比訊號、4G網路、5G網路、Wi-Fi無線網路等，且可同步應用GPS系統以進行精準定位。亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。
	C. 數據層技術

	巡檢無人載具透過網路即時將數據傳輸至雲端；具備邊緣運算功能的無人載具能夠捕捉並分析影像資訊，立即偵測遠端的各類目標，如熱源、火源和洩漏源。在資訊安全方面，無人載具於資料傳輸時可能帶來資訊風險，甚至可能被駭入成為其他安全隱憂。
	D. 應用層技術

	目前巡檢無人載具也採用了人工智慧技術，不僅能自動導航，還能自主做出決策，選擇最佳移動路線，靈活應對各種情況。而搭配有機械手臂之無人載具甚至可於異常時協助簡易排除。
	E. 其他注意事項

	無人載具應具備防爆性能和高續航力，以滿足巡檢需求，且需注意如訊號中斷也可能造成其他安全問題，如碰撞或墜落等可能。
	(3) 國內或國際應用案例
	A. 殼牌公司-自動巡檢無人載具

	於荷蘭鹿特丹能源化學園區設置自動巡檢無人載具於設施周圍行駛[17]（如圖14），收集高畫質影片數據，並透過影像辨識系統在雲端進行分析，該系統可以讀取儀表數據、評估潤滑劑液位、自動辨識管線腐蝕或設備損壞等情況並追蹤，亦可偵測設備安全缺失或人員不安全工作行為等問題。透過無人載具、雲端傳輸、人工智慧等技術檢查19座大型儲槽浮頂僅花費20分鐘，比對傳統人力耗費數小時檢查，顯示其效率超群且同時保障人員安全。
	B. 日本三菱重工-自動巡檢防爆無人載具

	日本三菱重工業株式會社開發自動巡檢防爆無人載具[18]（如圖15），使其可應用在石油或氣體廠內的危險區域進行巡檢。確保例行與事故發生時的可安全進行巡視，並解決勞動人力短缺問題。其防爆無人載具配備的四種氣體探測器以進行連續監控，且配有高自由度之機械手臂來拍攝巡檢時應檢查之設備儀器。


	(二) 製程管理
	1. 欲解決問題：製程最佳化與異常檢測困難
	(1) 可導入技術與應用情境
	A. 製程參數最佳化

	在化工製程中，導入自動調整參數的控制系統能顯著提升安全性和製程效率，透過技術如比例積分微分控制器（Proportional-Integral and Derivative Control, PID）、機器學習與演算法，以及SCADA系統，能即時監控關鍵參數並自動調整，確保產品品質穩定，降低人為錯誤和資源浪費。此外，這些系統能快速反應變化的市場需求，提升生產靈活性，最終達到更高的運營效益製程最佳化。
	應所需處理之資料量龐大，且須有可取代人員之判斷能力，又因石化工廠之特性，需要有極高可靠度之製程調整系統能力，以避免重大危害發生，此為目前國內外技術仍須突破之部分。
	B. 人工智慧助理

	在工廠中導入人工智慧助理，藉由語音或文字辨識技術，理解人員問題並提供對應解決方案，如同一位熟悉工廠的資深員工回應人員的各種問題。在技術層面，要達到完全正確則需要大量模型與資訊進行訓練，且如同上述，必須確認其回答為正確，以避免人員誤信而造成錯誤，同時，生成式語言技術尚未完善，因此屬於發展中技術。
	C. 數位孿生

	利用數據和模擬技術，建立實體工廠虛擬模型，藉由整合工廠即時數據、物聯網（IoT）感測器和人工智慧（AI），使得工廠的運行狀態、設備性能和生產流程能夠在虛擬環境中進行即時監控和分析。因數位孿生所需之資料量非常龐大，且必須建立與工廠相同之數位模擬分身，目前國內外技術仍有進步空間，屬於發展中技術。
	(2) 應注意事項
	A. 感知層

	感知層部分，應於製程工廠中部署足夠數量之溫度、壓力、流量、pH值等感測器，已確認目前製程之狀態。且應有相關之執行設備如閥件、泵浦、加熱器等控制設備。
	B. 傳輸層

	應建立高速且可靠之網路基礎設施，如以乙太網路、光纖網路、無線網路等，用於連接感測器與控制系統以及傳輸數據層資料；亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。
	C. 數據層

	應有可儲存歷史數據及即時數據的數據庫系統，並同時包含用於數據處理與分析的軟體，如機器學習模型和統計分析工具。
	D. 應用層

	藉由串聯SCADA系統或DCS系統，即用於即時監控及控制製程，同時亦應有決策系統，可基於數據分析之報告與預測結果，有效幫助管理階層做出決策；如有異常亦可提早於極早期徵兆出現時進行預防通知甚至進行控制。
	(3) 國內或國際應用案例
	A. 日本ENEOS石油公司-自動控制精餾塔

	JSR株式會社與橫河電機株式會社（YOKOGAWA）合作，將生產製程單元導入人工智慧AI技術，並利用自動控制技術，自動控制閥件開度並進行調節，連續35天對ENEOS石油公司之丁二烯精餾塔進行了自動控制，此方案能夠使人員減少進入製程區之風險、減輕作業人員負擔，不僅減少了工作量，有助於防止人為錯誤，還降低人員的精神壓力並改善安全性。此外，亦控制維持產品品質所需的複雜狀態，並確保蒸餾塔中的液體保持在適當水準，同時充分利用廢熱作為熱源。這種方法穩定了品質，獲得高產量並節省了能源。
	B. 美國ExxonMobil-Sofia人工智慧助理

	美國艾克森美孚石油公司（ExxonMobil）運用人工智慧之生成式AI技術來提升操作安全，該公司開發名為Sofia的人工智慧助理，每日分析大量數據，協助煉油廠提高生產效率，同時減少能源消耗。Sofia亦可透過語音識別技術，幫助操作員最佳化高價值燃料與化學品的日常生產[20]。

	2. 欲解決問題：缺乏即時監控與診斷
	(1) 可導入技術與應用情境-數位孿生
	(2) 應注意事項
	A. 感知層

	感知層是數位孿生系統中最接近物理世界的一層，負責即時偵測與收集各種參數與狀態資訊，感測器類型如下說明：
	a. 安裝大量感測器在化工廠的各個關鍵點或設備管線，用於監測壓力、溫度、流量、液位、濕度、振動等參數。
	b. 裝設氣體探測器以檢測有毒氣體和易燃氣體的洩漏。有即早期偵測效應，應根據化學品設置警報濃度
	c. 設置各類型影像攝影機如紅外線影像、或可見光攝影機，以蒐集設備、管線與廠區畫面進行即時監控。影像識別應有足夠分辨率，例如距離10公尺下，能辨識1027*768解析度影片內的異常缺失。
	B. 傳輸層

	應建立高速且可靠之網路基礎設施，如以乙太網路、光纖網路、無線網路等，用於連接感測器與控制系統以及傳輸數據層資料；亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層

	建立高容量之數據存儲系統以儲存化工廠運行中的大量歷史數據與即時數據以利後續使用或回溯。
	D. 應用層

	選擇合適的AI演算法（如機器學習、深度學習、回歸分析等）對大量數據進行快速且準確的分析，以建立數位孿生模型並執行遠端診斷，提高診斷的準確性與反應速度，並用於預測性分析、故障診斷、製程最佳化建議等。相關演算方法之詳細技術說明可參考國際標準，如：ISO IEC TR 24372、ISO 23053。
	應用層面包含了多項系統，如設備監控與管理系統、製程最佳化系統、遠端診斷系統、安全管理系統、環境監測系統、可視化與模擬工具等，藉由一系列之系統整合，將工廠之分身建立出來，供管理人員進行工廠監視、參數調整試驗等，落實化工廠的智慧化管理，並提高生產效率、降低運營成本、確保符合安全規範。因此，前述系統應開放通道，讓系統間可相互串聯資料。
	(3) 國內或國際應用案例
	A. 英國殼牌公司-人工智慧與數位孿生

	英國殼牌公司在推動數位轉型的過程中，已創建整合數位生態系統，將人員、製程和技術融為一體[17]，並最大程度降低製程安全與可靠性風險，並採用人工智慧AI於檢測到異常情況時向工程師發出警報，此外，過程中可獲得大量有價值的數據，透過機器學習監控營運中的10,000多台設備，幫助殼牌公司最大限度地提高利用率並防止意外停車狀況出現。透過數位孿生技術，可提供資產在其生命週期內的實體元素與虛擬動態行為。數位孿生能夠透過數位方式來複製與模擬實體資產的條件，進而使員工能夠在虛擬環境中採取行動並做出決策，而虛擬環境可...
	B. 印度Tata化學-數位孿生

	Tata化學有限公司在其米塔普爾工廠的碳酸化塔與鍋爐中採用了數位孿生技術[21]，因數位孿生技術減少製程參數變異並提高生產率，以減少了顯著的成本（每年節省約60萬美元的成本），數位孿生系統可即時調整參數以提升鍋爐效率，並確保碳酸化塔的最佳操作狀態。

	3. 欲解決問題：化學物質洩漏
	(1) 可導入技術與應用情境-影像辨識氣體洩漏
	(2) 應注意事項
	A. 感知層

	使用高解析度且具備防爆性能之攝影機用於拍攝製程現場環境，並捕捉潛在的洩漏情況；或是利用紅外線熱成像儀檢測氣體洩漏時的溫度變化，如氣體洩漏後因絕熱膨脹導致吸熱，如氣體雲成像（Gas Cloud Imaging ,GCI）。同步搭配區域之氣體檢測器配合影像辨識系統，可提供即時的氣體濃度數據。
	B. 傳輸層

	應建立高速且可靠之網路基礎設施，如以乙太網路、光纖網路、無線網路等，用於連接感測器與控制系統以及傳輸數據層資料；亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。
	C. 數據層

	應有可儲存歷史與即時影像數據及檢測結果數據之數據庫系統，並同時包含用於數據處理與分析的軟體，如機器學習模型和統計分析工具。
	D. 應用層

	包含人員監控界面、報告生成工具與緊急應變通報系統，其中監控界面與緊急應變系統可用於即時顯示影像，並藉由檢測結果自動啟動應變計畫，並通知相關人員，確保及時處理潛在的洩漏事件，供操作人員能夠快速應變。而報告生成工具則可自動生成洩漏事件以及數據分析報告，作為管理決策與事件紀錄之依據。
	(3) 國內或國際應用案例
	A. 台○公司-管線洩漏及外部銹蝕AI辨識

	台○公司仁武VCM廠、電子組與保養中心共同合作開發AI辨識系統，對於視線遮蔽、不易到達或是高風險製程的管線運用AI影像辨識技術進行全天候自動監測。以360度旋轉式攝影機來監測外部腐蝕與保溫監測，另亦採用解析度1080p之固定式攝影機對氣體洩漏進行偵測，將兩類影像上傳至管線安全影像監測系統，運用AI影像模型進行辨識，如有異常則即時通報以立即檢修或規劃修繕保養作業，實際影像辨識圖如下圖所示。
	B. Honeywell-氣體雲成像系統

	Honeywell公司針對石油和天然氣、石化和電力行業發展光譜氣體雲成像（Gas Cloud Imaging, GCI）系統，用於對氣體洩漏以及煙流的大小及方向進行快速辨識。該系統不僅可隨時不間斷的即時自動監控、辨識及進行量化，亦可快速啟動安全系統警報的位置與自動報告事件規模，將數據以視覺化方式呈現，並快速製成事件分析報告。目前該系統已受到英國BP公司、殼牌、陶氏（Dow）化學等大型石化企業採用。


	(三) 設備管理
	1. 欲解決問題：缺乏設備性能與狀態監測
	(1) 可導入技術與應用情境-設備狀態預警
	(2) 應注意事項
	A. 感知層

	感測器需要安裝在能夠有效蒐集關鍵數據的位置，例如：軸承、動力源等。同時，因感測器使用於製程區中，因此必須確保這些設備具備防爆性能，以避免導致火花引發爆炸事故。除此之外，感測器之採樣頻率，宜以可顯示設備失效模式之特徵。如，轉動設備的失效模式可能為出現在高頻狀況者，採樣頻率應至少兩倍該頻率作為感測器之採樣頻率。
	B. 傳輸層

	感測器安裝時需確認傳送訊號無干擾，故須依照需求要選擇有線或無線傳輸技術，並確保傳輸路徑不會受到其他設備或環境因素的干擾。且應確保網路傳輸速度可達到即時監測之功能，如果網路速度或穩定性不足，可能導致數據延遲，影響監測系統的即時性和準確性。亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層

	藉由感測器蒐集之資料，將設備資訊匯集於儲存平台中，數據層中亦包含該設備之歷史資訊以及其基線資訊。此平台應可長期記錄（至少五年）運作數據，且該平台經降頻所取得的數據，可還原成原始數據。該平台宜獨立於分散式系統（Distributed Control System, DCS）。此外，透過訓練完成之模型，亦可於數據層中比對其故障模式，並藉由可視化面板提供相關資訊供管理人員瞭解設備現況。同時，能針對各別不同之系統進行整合，如SCADA、ERP等。因此於設計時應考慮未來擴展的需求。
	D. 應用層

	設備性能診斷，應能反應設備真實狀況，可採用燈號或百分比來呈現總體結果。此外，應根據實際模型診斷的正確性，不斷調整應用模型及策略，且應持續使用相關數據進行機器學習模型訓練，以提高異常檢測的準確性。
	(3) 國內或國際應用案例
	A. 殼牌公司-振動感測器來監控關鍵設備

	殼牌公司在其位於德國的一座煉油廠中，安裝了數百個振動感測器來監控關鍵設備的運行狀況，該振動感測器為加速規，其採樣頻率超過1kHz。這些感測器即時監測設備的振動數據如：振動總量、頻譜分析、包絡線分析，並將數據傳輸到中央控制室進行分析。如果檢測到異常，系統會自動觸發警報，並通知維護人員進行檢查和修復。
	B. 台○企業-線上即時監測技術

	在國內，台○企業已開始將線上即時監測技術應用於其化工生產設施中。台○企業的多個生產基地已經部署了振動感測器（該振動感測器為加速規，其採樣頻率超過1kHz）與溫度感測器，並用於監控壓縮機和大型泵等設備的運行狀況。這些設備的數據被整合到企業所屬之雲端平台上，並且利用人工智慧進行故障預測分析，顯著提升了設備運行效率與安全性。

	2. 欲解決問題：缺乏失效模式與故障部位診斷
	(1) 可導入技術與應用情境-故障診斷及預測
	(2) 應注意事項
	A. 前置作業

	為了實現有效的故障診斷，企業應根據國際標準組織所頒布之ISO 14224標準建立設備階層結構[24]，藉由結構化的方法，可以更好地分析故障模式，並確定故障的具體位置。
	B. 感知層

	感測器需要安裝在能夠有效蒐集關鍵數據的位置。同時，因感測器使用於製程區中，因此必須確保這些設備具備防爆性能，以避免導致火花引發爆炸事故。防爆規格應滿足CNS 3376（或CNS 15591）系列、國際標準IEC 60079（或IEC 61241）。除此之外，感測器之採樣頻率，宜以可顯示設備失效模式之特徵。如轉動設備的失效模式為可能出現在高頻狀況者，採樣頻率應至少選擇兩倍頻率作為感測器之採樣頻率。
	C. 傳輸層

	感測器安裝時需確認傳送訊號無干擾，故須依照需求要選擇有線或無線傳輸技術，並確保傳輸路徑不會受到其他設備或環境因素的干擾。且應確保網路傳輸速度可達到即時監測之功能，如果網路速度或穩定性不足，可能導致數據延遲，影響監測系統的即時性和準確性。亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	D. 數據層

	診斷系統的效果很大程度上依賴於可用的數據品質，包含詳細的設備運行紀錄、維護歷史、過去的故障模式等。任何數據誤差或不完整都可能導致錯誤的診斷結果，因此應確保收集的數據足夠全面且準確，因此必須定期進行數據清理和驗證。
	另外，可導入資訊管理平台（Data Management Platform, DMP）、電腦化維修管理系統（Computerized Maintenance Management System, CMMS），蒐集整理相關資訊以彙整設備運作期間的檢查測試維修保養資料。
	E. 應用層

	診斷模型應能依照ISO 14224或海陸可靠性數據（Offshore and Onshore Reliability Data，縮寫為OREDA）提出的設備架構，提前診斷設備的失效模與故障部位。此外，應根據實際模型診斷的正確性，不斷調整應用模型及策略，且應持續使用相關數據進行機器學習模型訓練，以提高異常檢測的準確性。
	不同的設備和故障模式可能需要不同的AI演算法來進行分析，以確保故障診斷的準確性。常見的演算法包含支持向量機（Support Vector Machine, SVM）、決策樹、神經網路等，演算法的選擇還應考慮到運行效率和模型的可解釋性，特別是在需要即時診斷的應用中。相關演算方法之詳細技術說明可參考國際標準，如：ISO/IEC TR 24372、ISO/IEC 23053。
	(3) 國內或國際應用案例

	在美國，奇異電氣公司（General Electric Company, GE）利用機器學習技術來進行航空發動機的失效模式診斷。該公司收集了大量的歷史運行數據，並通過數據分析識別出各種失效模式，如燃油系統故障、渦輪葉片損壞等。這些分析結果不僅提高了發動機的可靠性，還顯著降低了維護成本。
	3. 欲解決問題：無設備與管線腐蝕預測
	(1) 可導入技術與應用情境-腐蝕診斷及預測

	化工廠設備常年暴露於製程高溫、高壓、甚至腐蝕性介質等環境下，設備出現腐蝕之情況是不可避免的。傳統的腐蝕檢測方法如拆保溫、搭架、非破壞檢測（Non-Destructive Testing, NDT）等，往往需要停機檢修，不僅耗時耗力，且必須中斷生產，造成經濟損失石化製程和設備複雜，難以全面取得製程各點腐蝕狀態數據。因此先建立線上腐蝕監測系統並將參數量化，且須累積數據，在經過數據分析處理後，最後建立腐蝕狀態之預測模型。透過AI模型判斷並準確預測大量腐蝕參數和數據，可省去專業人力耗時分析判斷和預測腐蝕狀...
	在技術成熟度方面，同前述之故障診斷，應其牽涉大量腐蝕數據與機器學習，且應可提供準確之預測，因此其歸類為發展中技術甚至是待開發技術。
	(2) 應注意事項
	A. 感知層

	藉由安裝腐蝕傳感器（如電化學傳感器、超聲波傳感器）以檢測設備或管線的腐蝕狀況；蒐集對腐蝕速率有直接影響之環境參數（如溫度、壓力、濕度等），也應一併納入數據收集。此外，也可藉由攝影或監控進行視覺檢查，辨識出可見的腐蝕損傷。感測器所裝設的位置，應能反應腐蝕劣化機制的好發位置。有關感測器部屬位置之決定，可參考美國石油協會所公布的各類良好工程實務做法，如：美國石油學會（American Petroleum Institute, API）所發行之API 510等。
	B. 傳輸層

	應建立高速且可靠之網路基礎設施，如以乙太網路、光纖網路、無線網路等，用於連接感測器與控制系統以及傳輸數據層資料；亦可藉由在現場的邊緣運算設備進行數據初步處理和分析，減少傳輸數據的量，並降低對核心網路的負擔。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層

	應有可儲存歷史與即時數據及檢測結果數據之數據庫系統，並同時包含用於數據處理與分析的軟體，如機器學習模型和統計分析工具，常見的演算法包含回歸分析、時間序列分析、神經網路等。
	D. 應用層

	應有用於數據處理與分析軟體，如機器學習模型和統計分析工具，常見的演算法包含回歸分析、時間序列分析、神經網路等。相關演算方法之詳細技術說明可參考國際標準，如：ISO/IEC TR 24372、ISO 23053。
	根據歷史數據與即時數據，建立腐蝕預測模型，提供預測結果。而預測結果可提供維護與決策建議，幫助管理層制定相關設備管線維修保養計畫。前述預測方向如腐蝕劣化機制、發生原因說明、建議非破壞檢測方法、預防機制。
	(3) 國內或國際應用案例
	A. 英國殼牌公司-預測腐蝕

	殼牌公司（Shell）已推動人工智慧進行腐蝕風險建模與分析[25]，利用數據分析技術來預測內部腐蝕與侵蝕，以做為檢查與維護保養優先考量參考，其透過使用各種收集的現場數據，並藉由人工智慧的幫助，以預測腐蝕與侵蝕並在洩漏發生之前辨識出劣化情況。透過分析結果，操作員可以降低檢查成本與安全風險，使相關泄漏成本最小化，並進行安全生產。此外，殼牌公司人工智慧對腐蝕進行風險建模與分析，降低了對人力資源、繁瑣的現場檢查的需求，顯著的降低時間與成本。
	B. Honeywell-腐蝕預測軟體

	Honeywell旗下專業軟體開發商Honeywell Forge開發之腐蝕預測軟體名為Honeywell’s Predict® Corrosion Suite，其功能為預測合金材料在不同製程環境的量化腐蝕數據。該軟體可將製程條件數據（如溫度、壓力、流速和化學成分等）、材料特性（如材料類型、合金成分和抗腐蝕性能等）、歷史腐蝕數據（如過去的腐蝕記錄及維護歷史等）建立預測模型，且可模擬不同製程操作條件下對腐蝕的影響[26]。

	4. 欲解決問題：現場巡檢效率不彰
	(1) 可導入技術與應用情境-巡檢無人載具
	(2) 應注意事項
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	現階段常見之巡檢無人載具常搭配氣體偵測器、紅外線熱顯像或可見光鏡頭進行環境感知蒐集，蒐集相關巡檢資訊。相關應用無人載具進行檢查的標準參考ASME B30.32。對於數值差異的解析，應有足夠的分辨率。
	B. 傳輸層技術

	現行主流的無人載具之傳輸技術包含類比訊號、4G網路、5G網路、Wi-Fi無線網路等，且可同步應用GPS系統以進行精準定位，且需注意如訊號中斷也可能造成其他安全問題，如碰撞或墜落等可能。有關傳輸技術及對應的傳輸速率相關資訊，可參考ISO/IEC TR 30164。
	C. 數據層技術

	巡檢無人載具透過網路即時將數據傳輸至雲端；具備邊緣運算功能的無人載具能夠捕捉並分析影像資訊，立即偵測遠端的各類目標，如熱源、洩漏源、火場等溫線分布等。
	D. 應用層技術

	目前巡檢無人載具也採用了人工智慧技術，不僅能自動導航，還能自主做出決策，選擇最佳移動路線，靈活應對各種情況。除此之外，亦須考慮無人載具的功能安全，如通訊功能、控制功能、預防碰撞功能，如為飛行無人載具，則應注意其飛行功能、迫降功能、閃避危險功能等。
	E. 其他注意事項

	無人載具應具備防爆性能和高續航力，以滿足巡檢需求。使用飛行無人載具則須確認其飛行路徑並擬定飛行計畫，並確認相關法令規範；操作人員須有相關操作資格方可進行操作。除此之外，應針對無人載具實施失效模式、關鍵性與影響性分析（FMECA），以確認該無人載具失效時，對應用場域的影響性及關鍵程度。
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